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1. INTRODUCIÓN 

 

El Instituto Departamental de Deportes del Cauca, INDEPORTES CAUCA, define su política del 
Administración del Riesgo tomando como referente los parámetros del Modelo Integrado de 
Planeación y Gestión, con el propósito de garantizar la adecuada prestación de sus servicios y el 
cumplimiento de sus objetivos institucionales, dado esto se han determinado lineamientos relativos 
a la administración de la gestión del riesgo, teniendo en cuenta el contexto de la Entidad y la 
Planeación Estratégica. 
 
Este instrumento tiene el propósito de orientar a los servidores públicos de INDEPORTES CAUCA, 
responsables de los procesos del Modelo de Operación por Procesos, sobre la identificación, 
análisis y valoración de los riesgos, con el fin de tener un panorama general de las posibles 
desviaciones que pueden ocurrir y que crean incertidumbre sobre el logro de los objetivos. 
 
Las organizaciones de todos los tipos y tamaños se enfrentan a factores e influencias externas e 
internas que hacen incierto si lograrán sus objetivos. La gestión del riesgo es iterativa y asiste a las 
organizaciones a establecer su estrategia, lograr sus objetivos y tomar decisiones informadas.1 
 
La gestión del riesgo es parte de la gobernanza y el liderazgo y es fundamental en la manera en 
que se gestiona la organización en todos sus niveles. Esto contribuye a la mejora de los sistemas 
de gestión. La gestión del riesgo es parte de todas las actividades asociadas con la organización e 
incluye la interacción con las partes interesadas. La gestión del riesgo considera los contextos 
externo e interno de la organización, incluido el comportamiento humano y los factores culturales 
 
Este documento está formulado con base en el lineamiento Guía para la Administración del Riesgo 
y el Diseño de Controles en la Entidades Públicas- Riesgos de Gestión, Corrupción, fiscal y 
Seguridad Digital. Versión 6 – Dirección de Gestión y Desempeño Institucional. Función Pública 
noviembre de 2022. e involucra lineamientos de estándares nacionales e internacionales en 
materia de riesgos como son la norma NTC ISO 31000. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1 Norma ISO 31000 
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2. OBJETIVOS 

 

• GENERAL 

 

Garantizar la gestión pública a través del logro de los objetivos y procesos institucionales, 

instaurando los principios básicos de la gestión del riesgo y el marco general para el control y 

gestión del riesgos, a través de la identificación, análisis, valoración e implementación de lo 

establecido en esta política, con el propósito de guiar a los servidores públicos y contratistas de 

INDEPORTES CAUCA responsables de los procesos, con el fin de tener un panorama general de 

las posibles desviaciones que pueden ocurrir y que crean incertidumbre sobre el logro de los 

objetivos de los procesos e institucionales. 

 

• ESPECIFICO 

 

• Establecer los parámetros necesarios para una adecuada administración de los riesgos a 

través de los elementos: contexto estratégico; identificación de riesgos; análisis de riesgos;  

valoración de riesgos; políticas de administración del riesgo, su trazabilidad, registro y 

monitoreo. 

• Incentivar el pensamiento basado en riesgos dentro del Instituto.  

• Realizar seguimientos a los riesgos identificados en los mapas de riesgos 

 
 

3. NORMATIVIDAD 

 

• Ley 87/1993: Establece normas para el ejercicio del control interno en las entidades y 
organismos del Estado y se dictan otras disposiciones.  

• Ley 1474/2011: Dicta normas orientadas a fortalecer los mecanismos de prevención, 
investigación y sanción de actos de corrupción y la efectividad del control de la gestión 
pública. 

• Ley 1753/2015: Integra en un Sistema de Gestión, los Sistemas de Gestión de la Calidad 
(Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulados con los 
Sistemas Nacional e Institucional de Control Interno. 

• Ley 2195/2022: Adopta medidas en materia de transparencia, prevención y lucha contra la 
corrupción. 

• Decreto 2145/1999: Dicta normas sobre el Sistema Nacional de Control Interno de las 
Entidades y Organismos de la Administración Pública del Orden Nacional y Territorial. 

• Decreto 1499/2017: Modifica el Decreto 1083 de 2015 en lo relacionado con el Sistema de 
Gestión establecido en el artículo 133 de la Ley 1753 de 2015. 

• ISO 27001/2022:  Norma del Sistema de Gestión de la Seguridad de la Información. 

• ISO 3100/2018: Norma de Gestión del Riesgo – Directrices 

• Guía DAFP/2022: Guía para la administración del riesgo y el diseño de controles en 
entidades públicas - versión 6 - Noviembre de 2022 



 

POLÍTICA DE ADMINISTRACIÓN DEL RIESGO 

 

PLANEACIÓN INSTITUCIONAL 

FECHA: 2024/05/10 CÓDIGO: DE-PL- PP- 002 VERSIÓN: 02 PÁGINA: 6 de 59 
 
 
 
 

4. ALCANCE 

 

La política será aplicable a los todos los procesos institucionales, así como a los planes y proyectos 

del Instituto, de conformidad con cada tipo y clasificación de riesgo, bajo la responsabilidad de los 

líderes de proceso y las correspondientes a las líneas de defensa. 

 

5. RESPONSABILIDADES 

 

Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco del esquema 

de líneas de defensa, a fin de facilitar la estructura para los seguimientos y monitoreos en todos los 

niveles organizacionales, frente a la gestión del riesgo se debe considerar el siguiente marco 

general para la definición de actividades o acciones propias de cada línea así:2 

 

• Desde la Línea Estratégica: (Alta Dirección) se debe definir y aprobar la Política de 

Administración del Riesgo, en el marco del Comité Institucional de Coordinación de Control 

Interno, acorde con la cual, atendiendo la periodicidad para el seguimiento a riesgos críticos 

debe aplicar el monitoreo correspondiente haciendo uso de la información suministrada por 

las instancias de 2ª línea identificadas, con base en lo cual toma las acciones necesarias 

para intervenir situaciones detectadas como incumplimientos, retrasos e incluso posibles 

actuaciones irregulares, evitando consecuencias más graves para la entidad. 

 

• Desde la 1ª línea de defensa: Todos los servidores tienen una responsabilidad frente a la 

aplicación efectiva de los controles, por lo que se trata de un seguimiento permanente, esto 

incluye la aplicación de controles de gerencia operativa que corresponde a aquellos que son 

aplicados por servidores con personal a cargo (jefes, coordinadores u otro cargo). 

 

• Desde la 2ª línea de defensa: el Jefe de planeación o quien haga sus veces debe 

periódicamente hacer un seguimiento a todos los riesgos, permitiendo que se generen 

recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal que las 

instancias de 1ª línea pueden establecer mejoras a los riesgos y controles, así mismo 

garantizar su aplicación efectiva, lo que implica que se deben incorporar ejercicios de 

asesoría y acompañamiento a los líderes de los procesos y sus equipos para la mejora de 

este tema. 

 

• Finalmente, para la 3ª línea de defensa: Que corresponde a la Oficina de Control Interno o 

quien hace sus veces, a través de sus procesos de seguimiento y evaluación, especialmente 

a través de la auditoría interna deben establecer la efectividad de los controles para evitar la 

materialización de riesgos. De igual forma, en el marco de su Plan Anual de Auditoría puede 

 
2 Guía para la administración del riesgo y el diseño de controles en entidades públicas - versión 6 - Noviembre de 2022 
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proponer esquemas de asesoría y acompañamiento a la entidad, actividades que puede 

coordinar con la Oficina de Planeación o quien haga sus veces 

 

6. TÉRMINOS Y DEFINICIONES 

 
A continuación, se relacionan una serie de conceptos, necesarios para la comprensión de la 

metodología que se desarrolla a partir del paso 1 política de administración del riesgo, hasta el paso 

3 valoración del riesgo. De igual forma, se consideran aquellos relacionados con el riesgo fiscal, 

riesgos de corrupción y de seguridad de la información respectivamente 

 

• Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la 
organización, servicios web, redes, hardware, información física o digital, recurso humano, 
entre otros, que utiliza la organización para funcionar en el entorno digital.  

• Amenazas: situación potencial de un incidente no deseado, el cual puede ocasionar daño a 

un sistema o a una organización. 

• Apetito del Riesgo: nivel de riesgo que la entidad puede aceptar, relacionado con sus 

objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno.  

• Capacidad de riesgo: máximo valor del nivel de riesgo que una entidad puede soportar y a  

partir del cual la alta dirección considera que no sería posible el logro de los objetivos de la 

entidad. 

• Confidencialidad: propiedad de la información que la hace no disponible, es decir, 

divulgada a individuos, entidades o procesos no autorizados.  

• Consecuencia: efectos o situaciones resultantes de la materialización del riesgo que 

impactan en el proceso, la entidad, sus grupos de valor y demás partes interesadas. 

• Contingencia: posible evento futuro, condición o eventualidad. 

• Control: medida que permite reducir o mitigar un riesgo 

• Causa: factores internos y externos que solos o en combinación con otros, pueden producir  

la materialización de un riesgo. 

• Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.  

• Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos 

potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en 

pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la 

tecnología, la infraestructura o por la ocurrencia de acontecimientos externos. 

• Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta pueda 

explotar una vulnerabilidad para causar una pérdida o daño en un activo de información. 

Suele considerarse como una combinación de la probabilidad de un evento y sus 

consecuencias. (ISO/IEC 27000). 

• Riesgo de Corrupción: Posibilidad de que, por acción u omisión, se use el poder para 

desviar la gestión de lo público hacia un beneficio privado. 

• Riesgo fiscal: Es el efecto dañoso sobre los recursos públicos y/o los bienes y/o intereses 

patrimoniales de naturaleza pública, a causa de un evento potencial, (ver conceptos de 

recursos públicos, bien público e Intereses patrimoniales de naturaleza pública). 
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• Bien público: Son todos aquellos muebles e inmuebles de propiedad pública (este concepto 

comprende: bienes del Estado y aquellos productos del ejercicio de una función pública a 

cargo de particulares). Estos se clasifican en bienes de uso público y bienes fiscales, 

definidos así: 

• Bien de uso público: aquellos cuyo uso pertenece a todos los habitantes del territorio 

nacional. 

Ejemplos: Las calles, plazas, puentes, vías, parques etc. 

• Bienes fiscales: aquellos que están destinados al cumplimiento de las funciones públicas o 

servicios públicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misión y 

utilizados para sus actividades. 

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, 

• Riesgo de Gestión: Posibilidad de que suceda algún evento que tendrá un impacto sobre el 

cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.  

• Riesgo de Seguridad Digital: Combinación de amenazas y vulnerabilidades en el entorno 

digital puede debilitar el logro de objetivos económicos y sociales, así como afectar la 

soberanía nacional, la integridad territorial, el orden constitucional y los intereses nacionales. 

Incluye aspectos relacionados con el ambiente físico, digital y las personas.  

• Gestión del Riesgo: Proceso efectuado por la alta dirección de la entidad y por todo el 

personal para proporcionar a la administración un aseguramiento razonable con respecto al  

• logro de los objetivos.  

• Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser 

medida con criterios de Frecuencia o Factibilidad.  

• Impacto: Se entiende como las consecuencias que pueden ocasionar a la organización la 

materialización del riesgo.  

• Riesgo Inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia de acciones 

de la dirección para modificar su probabilidad o impacto. 

• Riesgo Residual: Nivel de riesgo permanente luego de tomar medidas de tratamiento del 

riesgo.  

• Mapa de Riesgos: Documento con la información resultante de la gestión del riesgo.  

• Integridad: propiedad de exactitud y completitud.  

• Tolerancia al Riesgo: son los niveles aceptables de desviación relativa a la consecución de 

objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los 

objetivos correspondientes. Para el riesgo de corrupción la tolerancia es inaceptable.  

 

7. DESARROLLO 

 

La política de administración de riesgos busca el cumplimiento de la misión institucional y del 

plan estratégico institucional, mediante la formulación de controles efectivos y acciones de 
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mitigación para los riesgos identificados en el Instituto. 

 

 

7.1. Beneficios de la Gestión de los Riesgos. 
 

• Alinea el riesgo y la estrategia: En su evaluación de alternativas estratégicas, la 
gerencia considera los riesgos priorizados por la Empresa, estableciendo los objetivos 
correspondientes y desarrollando mecanismos para gestionar las oportunidades o 
amenazas asociadas. 

 

• Mejora las decisiones de respuesta a los riesgos: La metodología de gestión de 
riesgos institucionales proporciona rigor para identificar las posibles oportunidades o 
amenazas que hacen parte del que hacer institucional y seleccionar entre las posibles 
alternativas de respuesta a las amenazas o a las oportunidades, la más viable y efectiva 
para alcanzar los resultados esperados. 

 

• Reduce las sorpresas y las pérdidas operativas: La gestión de los riesgos mejora la 
capacidad de la Empresa para identificar las amenazas o vulnerabilidades que pueden 
afectar su gestión y establecer respuestas, reduciendo las sorpresas y las pérdidas 
asociadas. 

 

• Identifica y gestiona la diversidad de riesgos para toda la Entidad: Cada Entidad se 
enfrenta a riesgos que inciden de manera negativa o positiva en el desempeño de sus 
procesos y en el logro de los resultados planificados; la gestión de riesgos facilita 
respuestas eficaces e integradas a los impactos interrelacionados de dichos riesgos. 

 

• Provee respuestas integradas a múltiples riesgos: La ejecución de los procesos 
conllevan riesgos inherentes, para lo cual la gestión de los riesgos favorece la 
elaboración de soluciones integradas para administrarlos, bajo la premisa de optimizar 
los recursos disponibles y garantizar la coherencia en las respuestas institucionales, en 
el momento de abordar las posibles vulnerabilidades o amenazas, así como las 
oportunidades identificadas. 

 

• Enfoque preventivo: la gestión del riesgo permite la protección de los recursos, 
alcanzar mejores resultados y mejorar la prestación de servicios a sus grupos de valor en 
aspectos fundamentales frente a la generación de valor público. 

 
7.2. Institucionalidad 
 

El modelo integrado de planeación y gestión (MIPG) define para su para su operación articulada 

la creación en todas las entidades del Comité Institucional de Gestión y Desempeño, regulado 

por el Decreto 1499 de 2017 y el Comité Institucional de Coordinación de Control Interno, 

reglamentado a través del artículo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este 

marco general, para una adecuada gestión del riesgo, dicha institucionalidad entra a funcionar 

de la siguiente forma: 
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Figura: Operatividad Institucionalidad para la Administración del Riesgo 

 
Nota: En entidades de alta complejidad se puede considerar la figura de gestores de riesgos. 

Se trata de personas clave en las áreas o procesos que ayudan al líder de proceso y a la 2ª 

línea de defensa en la gestión del riesgo, esta figura es opcional no obligatoria en su 

implementación. 

 
7.3. Metodología para la administración de los riesgos en INDEPORTES CAUCA. 
 

La metodología para la administración del riesgo requiere de un análisis inicial relacionado con 

el estado actual de la estructura de riesgos y su gestión en la entidad, además del conocimiento 

de esta desde un punto de vista estratégico de la aplicación de los tres (3) pasos básicos para 

su desarrollo y, finalmente, de la definición e implantación de estrategias de comunicación 

transversales a toda la entidad para que su efectividad pueda ser evidenciada.  

 

A continuación, se puede observar la estructura completa con sus desarrollos básicos: 
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Fuente: Elaborado y actualizado por la Dirección de Gestión y Desempeño Institucional de 

Función Pública, 2020. 

 

7.4. Contexto Estratégico 
 

El contexto estratégico determina las características o aspectos esenciales del entorno externo 

e interno en el que se opera en INDEPORTES CAUCA., A partir de este contexto se establece 

que para cada uno de los procesos del MIPG, de acuerdo a su naturaleza se identifiquen y se 

analicen de estos factores que puedan afectar el cumplimiento del objetivo del proceso. 
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Conocimiento y análisis de la entidad3 

 

 
 

Contexto externo  

 

• Económicos y financieros: Disponibilidad de capital, liquidez, mercados financieros, 

desempleo, competencia.  

• Políticos: Cambio de Gobierno, legislación, políticas públicas, regulación.  

• Sociales: Demografía, responsabilidad social, orden público.  

• Tecnológicos: Avances en tecnología, acceso a sistemas de información externos, 

Gobierno en línea.  

 
3 Guía para la administración del riesgo y el diseño de controles en entidades públicas - versión 6 - Noviembre de 2022 
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• Ambientales: Emisiones y residuos, energía, catástrofes naturales, desarrollo sostenible.  

• Legales y reglamentarios: Normativa externa.  

• Pandemia: Crisis sanitaria que impide el funcionamiento de los procesos institucionales, 

incluye pandemias y epidemias declaradas por los organismos de salud del Estado. 

 

Contexto interno  

 

• Financieros: Presupuesto de funcionamiento, recursos de inversión, infraestructura, 

capacidad instalada.  

• Personal: Competencia del personal, disponibilidad del personal, seguridad y salud 

ocupacional.  

• Procesos: Capacidad, diseño, ejecución, proveedores, entradas, salidas, gestión del 

conocimiento.  

• Tecnología: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, 

producción, mantenimiento de sistemas de información.  

• Estratégicos: Direccionamiento estratégico, planeación  

• institucional, liderazgo, trabajo en equipo.  

• Comunicación Interna: Canales utilizados y su efectividad, flujo de la información 

necesaria para el desarrollo de las operaciones. 

 

Contexto del proceso  

 

• Diseño del Proceso: Claridad en la descripción del alcance y objetivo del proceso.  

• Interacciones con otros procesos: Relación precisa con otros procesos en cuanto a 

insumos, proveedores, productos, usuarios clientes.  

• Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de 

todos los procesos de la entidad.  

• Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los 

procesos.  

• Responsables del Proceso: Grado de autoridad y responsabilidad de los funcionarios 

frente al proceso.  

• Comunicación entre los procesos: Efectividad en los flujos de información determinados. 
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7.5. Paso 1: Política de Administración de Riesgos 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

El MIPG establece que esta etapa es una tarea propia del equipo directivo y se debe hacer 

desde el ejercicio de “Direccionamiento Estratégico y de Planeación”. En este punto, se deben 

emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a los riesgos que 

afectan el logro de los objetivos institucionales. Adicional a los riesgos operativos, es importante 

identificar los riesgos de corrupción, los riesgos de contratación, los riesgos para la defensa 

jurídica, los riesgos de seguridad digital, entre otros. 

 

La aceptación del riesgo puede ocurrir sin tratamiento de riesgo, los riesgos aceptados están 

sujetos a monitoreo, tener en cuenta que los riesgos de corrupción son inaceptables. 
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7.6. Paso 2: Identificación del Riesgo. 
 

En la identificación se deben establecer las fuentes o puntos de riesgo, los eventos o riesgos, 

sus causas e impactos. Para el análisis se pueden involucrar datos históricos, análisis teóricos, 

opiniones informadas y expertas y las necesidades de las partes involucradas (NTC ISO31000, 

Numeral 2.15) 

 

El objetivo es identificar los riesgos que estén o no bajo el control de la organización, para ellos 

se debe tener en cuenta el contexto estratégico en el que opera la entidad, la caracterización de 

los procesos que contempla su objetivo y alcance y, también, el análisis frente a los factores 

internos y externos que pueden generar riesgos que afectan el cumplimiento de los objetivos.  

Se aplican las siguientes fases: 

 
7.6.1. Análisis de objetivos estratégicos y de los procesos:  

 

Se deben analizar los objetivos estratégicos y revisar que se encuentren alineados con la misión 

y la visión institucionales, así como su desdoble hacia los objetivos de los procesos. Se plantea 

la necesidad de analizar su adecuada formulación, es decir, que contengan unos atributos 

mínimos, para lo cual puede hacer uso de las características mínimas: específico, medible, 

alcanzable, relevante y proyectado. 

 

Los objetivos de proceso deben ser analizados con base en las características mínimas 

(específico, medible, alcanzable, relevante y proyectado), pero además se debe revisar que los 

mismos estén alineados con la Misión y la Visión, es decir asegurar que os objetivos de proceso 

contribuyan a los objetivos estratégicos. 
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7.6.2. Identificación de los puntos de riesgo: 
 

Existen actividades en las que se tienen evidencia o indicios de que pueden presentarse 

eventos de riesgo operativo, los cuales deben mantenerse controlados para asegurar que cada 

uno de los procesos cumpla con su objetivo y se garantice la cadena de valor. 

 

 

 

7.6.3. Identificación de áreas de impacto: 
 

Las áreas de impacto es la consecuencia económica o reputacional a la cual se ve expuesta la 

Entidad en caso de materializarse un riesgo. 

 

Los impactos que aplican son afectación económica (o presupuestal) y reputacional. 

 

7.6.4.  Identificación de áreas de factores de riesgo: 
 

Las causas o factores generadores de riesgos a partir de la DOFA tanto internos debilidades, 

como externos amenazas y del proceso, identificados en el contexto estratégico, con preguntas 

frente a: ¿Qué puede suceder?, ¿Cómo puede suceder? ¿Cuándo puede suceder? 

 

Los riesgos que pueden afectar el desempeño de los procesos, para lo cual además de tener en 

cuenta el contexto estratégico, también se podrán identificar a través de lluvia de ideas y de 

acuerdo con experiencias anteriores en la entidad. 
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IMPORTANTE:  Los factores relacionados son una guía, cada entidad puede analizar los que 

considere de acuerdo con la complejidad propia de cada entidad y con sector en el que se 

desenvuelve, entre otros aspectos que puedan llegar a ser pertinentes para el análisis del 

contexto, e incluirlos como temas clave dentro de los lineamientos de la política de 

administración del riesgo. 

 

7.6.5 Descripción del riesgo:  
 

La descripción del riesgo debe contener todos los detalles que sean necesarios y que sea fácil 

de entender tanto para el líder del proceso como para personas ajenas al proceso. Se propone 

una estructura que facilita su redacción y claridad que inicia con la frase POSIBILIDAD DE y se 

analizan los siguientes aspectos: 

 

Figura. Estructura propuesta para la redacción del riesgo 

 

 

 

 

 

 

 

 

 

 

 

Teniendo en cuenta la anterior estructura se evita la subjetividad en la redacción y permite 

entender la forma como se puede manifestar el riesgo, así como sus causas inmediatas y 

causas principales o raíz, esta es información esencial para la definición de controles en la 

etapa de valoración del riesgo. 

 

Desglosando la estructura:  

 

• Impacto: las consecuencias que puede ocasionar a la organización la materialización del 

riesgo. 

• Causa inmediata: circunstancias o situaciones más evidentes sobre las cuales se 

presenta el riesgo, las mismas no constituyen la causa principal o base para que se 

presente el riesgo. 

• Causa raíz: es la causa principal o básica, corresponden a las razones por la cuales se 

puede presentar el riesgo, son la base para la definición de controles en la etapa de 

valoración del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir 

más de una causa o subcausas que pueden ser analizadas. 
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Para una mejor interpretación se tiene como ejemplo: 

 

Proceso: Gestión de recursos 

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la 

entidad para su continua operación 

Alcance: Inicia con el análisis de necesidades para cada uno de los procesos de la entidad 

(plan anual de adquisidores) y termina con las compras y contratación requeridas bajo las 

especificaciones técnicas y normativas establecidas. 

Atendiendo el esquema propuesto para la redacción del riesgo, tenemos: 

 

Riesgo: 

 

 
 

Premisas para una adecuada redacción del riesgo 

 

• No describir como riesgos omisiones ni desviaciones del control. 

Ejemplo: errores en la liquidación de la nómina por fallas en los procedimientos existentes. 

• No describir causas como riesgos 

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el 

seguimiento a la planeación. 

• No describir riesgos como la negación de un control. 

Ejemplo: retrasos en la prestación del servicio por no contar con digiturno para la atención. 

• No existen riesgos transversales, lo que pueden existir son causas transversales. 

Ejemplo: pérdida de expedientes 

 

Puede ser un riesgo asociado a la gestión documental, a la gestión contractual o jurídica y en 

cada proceso sus controles son diferentes. 
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7.6.6. Clasificación del riesgo: 

 

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes 

categorías: 

 

 
 

 

Teniendo en cuenta que en la anterior Tabla se definieron una serie de factores generadores de 

riesgo, para poder definir la clasificación de riesgos, su interrelación es la siguiente: 
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7.7. Paso 3. Valoración del Riesgo. 
 

La valoración del riesgo incluye dos etapas que la desarrollan, el análisis de los riesgos y la 

evaluación de los riesgos. 
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7.7.1. Análisis de riesgos:  
 

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias 

o impacto. 

 

7.7.2. Determinar la probabilidad: 
 

Se entiende como la posibilidad de ocurrencia del riesgo. 

 

Para efectos de este análisis, la probabilidad de ocurrencia estará asociada a la exposición al 

riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente 

será el número de veces que se pasa por el punto de riesgo en el periodo de 1 año. 

 

Bajo este esquema, la subjetividad que usualmente afecta este tipo de análisis se elimina, ya 

que se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en 

vez de considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo 

esta óptica, si nunca se han presentado eventos, todos los riesgos tendrán la tendencia a 

quedar ubicados en niveles bajos, situación que no es real frente a la gestión de las entidades 

públicas colombianas. 

 

Como referente, a continuación, se muestra una tabla de actividades típicas relacionadas con la 

gestión de una entidad pública, bajo las cuales se definen las escalas de probabilidad: 

 

Tabla de Actividades relacionadas con la gestión en entidades públicas 
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Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la 

exposición al riesgo estará asociada al proceso o actividad que se esté analizando, es decir, al 

número de veces que se pasa por el punto de riesgo en el periodo de 1 año, en la tabla 4 se 

establecen los criterios para definir el nivel de probabilidad. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.7.3 Determinar el impacto: 
 

Para la construcción de la tabla de criterios se definen los impactos económicos y 

reputacionales como  

 

Las variables principales. Cuando se presenten ambos impactos para un riesgo, tanto 

económico como reputacional, con diferentes niveles se debe tomar el nivel más alto, así, por 

ejemplo: para un riesgo identificado se define un impacto económico en nivel insignificante e 

impacto reputacional en nivel moderado, se tomará el más alto. 
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Nota: Dependiendo del tamaño y complejidad de los procesos en la entidad, la anterior tabla 

podrá ser ajustada o adaptada a sus necesidades. 

 

IMPORTANTE: Frente al análisis de probabilidad e impacto no se utiliza criterio experto, esto 

quiere decir que el líder del proceso, como conocedor de su quehacer, define cuántas veces 

desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida 

que se ubica en el nivel correspondiente, dicha situación se repite para el impacto, ya que no se 

trata de un análisis subjetivo. 

 

Se debe señalar que el criterio experto, es decir el conocimiento y experticia del líder del 

proceso, se utiliza para definir aspectos como: número de veces que se ejecuta la actividad, 

cadena de valor del proceso, factores generadores y para la definición de los controles. 

 

Para mayor claridad, se lista el siguiente ejemplo 

 

Proceso: Gestión de recursos 

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos 

por la entidad para su continua operación 

Riesgo identificado: posibilidad de afectación económica por multa y sanción del ente 

regulador debido a la adquisición de bienes y servicios sin el cumplimiento de los requisitos 

normativos. 

N.º de veces que se ejecuta la actividad: la actividad de contratos se lleva a cabo 10 veces en 

el mes = 120 contratos en el año. 

Cálculo afectación económica: de llegar a materializarse, tendría una afectación económica 

de 500 SMLMV. 

Aplicando las tablas de probabilidad e impacto tenemos: 
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7.7.4. Evaluación de riesgos: 
 

A partir del análisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, 

se busca determinar la zona de riesgo inicial (RIESGO INHERENTE). 

 

7.7.4.1. Análisis preliminar (riesgo inherente): 
 

Se trata de determinar los niveles de severidad a través de la combinación entre la probabilidad 

y el impacto. Se definen 4 zonas de severidad en la matriz de calor. 

 

 
 

7.4.4.2.  Valoración de controles: 
 

En primer lugar, conceptualmente un control se define como la medida que permite reducir o 

mitigar el riesgo. Para la valoración de controles se debe tener en cuenta: 

 

• La identificación de controles se debe realizar a cada riesgo a través de las entrevistas 

con los líderes de procesos o servidores expertos en su quehacer. En este caso sí aplica 

el criterio experto. 

• Los responsables de implementar y monitorear los controles son los líderes de proceso 

con el apoyo de su equipo de trabajo. 

 

7.4.4.3. Estructura para la descripción del control: 
 

para una adecuada redacción del control se propone una estructura que facilitará más adelante 

entender su tipología y otros atributos para su valoración. La estructura es la siguiente: 
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• Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, 

en caso de que sean controles automáticos se identificará el sistema que realiza la 

actividad. 

• Acción: se determina mediante verbos que indican la acción que deben realizar como 

parte del control. 

• Complemento: corresponde a los detalles que permiten identificar claramente el objeto 

del control. 

 

 

 

 

 

 

 

 

 

 

 

 
7.4.4.4.  Tipología de controles y los procesos: 

 

A través del ciclo de los procesos es posible establecer cuándo se activa un control y, por lo 

tanto, establecer su tipología con mayor precisión.  

 

Para comprender esta estructura conceptual, se consideran 3 fases globales del ciclo de un 

proceso así: 
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Tipologías  

 

 
 

Así mismo, de acuerdo con la forma como se ejecutan tenemos: 

 

• Control manual: controles que son ejecutados por personas. 

• Control automático: son ejecutados por un sistema. 

 

7.4.4.5.  Análisis y evaluación de los controles – Atributos: 
 

A continuación, se analizan los atributos para el diseño del control, teniendo en cuenta 

características relacionadas con la eficiencia y la formalización. En la tabla 6 se puede observar  

 

la descripción y peso asociados a cada uno así: 
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Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de 

conocer el entorno del control y complementar el análisis con elementos cualitativos; sin 

embargo, estos no tienen una incidencia directa en su efectividad. 

 

Teniendo en cuenta que es a partir de los controles que se dará el movimiento, en la matriz de 

calor que corresponde como se muestra cuál es el movimiento en el eje de probabilidad y en el 

eje de impacto de acuerdo con los tipos de controles. 

 

 

 
 

7.4.4.6.  Nivel de Riesgo Residual: 
 

En esta etapa se obtiene el riesgo residual, el cual es el resultado de aplicar la efectividad de los 

controles al riesgo inherente. 

 

De acuerdo en la Guía para la administración del riesgo y el diseño de controles en Entidades 

públicas 2020, para la aplicación de los controles se debe tener en cuenta que estos mitigan el 

riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los 

controles, el siguiente control se aplicará con el valor resultante luego de la aplicación del primer 

control.  

 

En caso de no contar con controles correctivos, el impacto residual es el mismo calculado 

inicialmente, por lo tanto, es importante señalar que no será posible su movimiento en la matriz 

para el impacto 
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Controles para establecer el riesgo residual 

 

 
 

7.4.4.7. Tratamiento del Riesgo (medidas de respuesta) 
 

La respuesta establecida por la primera línea de defensa para la mitigación de los diferentes 

riesgos.  

 

A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de 

lo que establezca la política de administración del riesgo, los dueños de los procesos tendrán en 

cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la Entidad, la 

probabilidad e impacto de este y la relación costo-beneficio de las medidas de tratamiento.  

 

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos residuales 

priorizados, con el fin de optimizar los recursos disponibles y enfocar los esfuerzos 

institucionales; INDEPORTES CAUCA, establece como prioridad el tratamiento de los riesgos 

ubicados en las zonas de riesgo altas y extremas. 
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7.5. Estrategias para combatir el Riesgo:  
 

Decisión que se toma frente a un determinado nivel de riesgo, dicha decisión puede ser aceptar, 

reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento, 

cuando se trate de procesos nuevos, se procede a partir del riesgo inherente. 

 

 
 

Frente al plan de acción referido para la opción de reducir, es importante mencionar que, 

conceptualmente y de manera general, se trata de una herramienta de planificación empleada 

para la gestión y control de tareas o proyectos. 

 

Para efectos del mapa de riesgos, cuando se define la opción de reducir, se requerirá la 

definición de un plan de acción que especifique: i) responsable, ii) fecha de implementación, y 

iii) fecha de seguimiento. 

 

7.6. Herramientas para la gestión del riesgo: 
 

Como producto de la aplicación de la metodología se contará con los mapas de riesgo. Además 

de esta herramienta, se tienen las siguientes: 
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7.6.1. Gestión de eventos:  

 

Un evento es un riesgo materializado, se pueden considerar incidentes que generan o podrían 

generar pérdidas a la entidad, se debe contar con una base histórica de eventos que permita 

revisar si el riesgo fue identificado y qué sucedió con los controles. En caso de que el riesgo no 

se hubiese identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo con la 

metodología. 

 

Algunas fuentes para establecer una base histórica de eventos pueden ser: 

 

• Mesa de ayuda 

• Las PQRD (peticiones, quejas, reclamos, denuncias) 

• Oficina jurídica 

• Líneas internas de denuncia 

 

7.6.2. Indicadores claves de Riesgo: 
 

Hace referencia a una colección de datos históricos, por periodos de tiempo, relacionados con 

algún evento cuyo comportamiento puede indicar una mayor o menor exposición a 

determinados riesgos. No indica la materialización de los riesgos, pero sugiere que algo no 

funciona adecuadamente y, por lo tanto, se debe investigar. 
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7.7. Lineamientos para el riesgo fiscal 
 

7.7.1. Control fiscal interno y prevención del riesgo fiscal: 
 

Tiene como finalidad prevenir la constitución del elemento medular de la responsabilidad fiscal, 

que es el daño al patrimonio público, representando en el menoscabo, disminución, perjuicio, 

detrimento, pérdida, o deterioro de los bienes o recursos públicos, o a los intereses 

patrimoniales del Estado (Decreto 403, 2020, art.6). 

 

el control fiscal además de posterior y selectivo a través de las auditorías (control micro), es 

preventivo y concomitante, buscando con ello el control permanente al recurso público, para lo 

cual, una de las herramientas previstas es la articulación con el sistema de control interno, con 

lo cual surgen conceptos clave como: 

 

• Control fiscal Multinivel: Es la articulación entre el sistema de control interno (primer 

nivel de control) y el control externo (segundo nivel de control), con la participación 

activa del control social. 

 

• Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos 

públicos y para la prevención de riesgos fiscales y defensa del patrimonio público. El 

Control Fiscal Interno, hace parte del Sistema de Control Interno y es responsabilidad de 

todos los servidores públicos y de los particulares que administran recursos, bienes, e 

intereses patrimoniales de naturaleza pública y de las líneas de defensa, en lo que 

corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloría 

respectiva, siendo dicha evaluación determinante para el fenecimiento de la cuenta. 

 

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a su vez 

el control interno potencia el enfoque preventivo, partiendo de la premisa de que el Sistema de 

Control Interno es fundamental para conjugar el logro de resultados, con la prevención de 

riesgos de gestión, corrupción y fiscales, así como, con la seguridad del gestor público (jefes de 

entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de la 

planeación contractual, supervisores, responsables de labores de cobro, entre otros), a través 

de la prevención de responsabilidades.4 

 

 

 

 

 

 

 

 
4  Guía versión 6 
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7.7.2. Definición y elementos el Riesgo Fiscal: 
 

Teniendo en cuenta la estructura y elementos de la definición de riesgos que tiene la presente 

guía, la cual es armónica con la norma ISO 31000, se define riesgo fiscal, así: 

 

 
 

A continuación, se describen los elementos que componen la definición de riesgo fiscal: 

 

Efecto: es el daño que se generaría sobre los recursos públicos y/o los bienes y/o intereses 

patrimoniales de naturaleza pública, en caso de ocurrir el evento potencial. 

 

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona 

con una potencial acción u omisión que podría generar daño sobre los recursos públicos y/o los 

bienes y/o intereses patrimoniales de naturaleza pública. En esta guía, el evento potencial es 

equivalente a la causa raíz. 
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Lo anterior se puede resumir de la siguiente manera: 

 

 
 

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el daño fiscal; por lo tanto, 

la definición debe estar orientada hacia el efecto de un evento potencial (potencial acción u 

omisión) sobre los recursos públicos y/o los bienes o intereses patrimoniales de naturaleza 

pública. 

 

7.7.3. Metodología y paso a paso para el levantamiento del mapa de riesgos fiscales: 
 

A continuación, se presenta el paso a paso para realizar de forma adecuada la identificación, 

clasificación, valoración y control del riesgo fiscal, que es fundamental para el resultado de la 

gestión de cada entidad y para la seguridad y prevención de responsabilidades de los gestores 

públicos (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y 

responsables de la planeación 

 
7.7.3.1 Paso 1: Identificación de Riesgos Fiscales: 
 

Para la identificación del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y las 

circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que potencialmente se 

genera riesgo fiscal, es decir, son aquellas actividades de administración, gestión, ordenación, 

ejecución, manejo, adquisición, planeación, conservación, custodia, explotación, enajenación, 

consumo, adjudicación, gasto, inversión y disposición de los bienes o recursos públicos, así 

como a la recaudación, manejo e inversión de sus rentas.5 

 

En conclusión, los puntos de riesgo fiscal son todas las actividades que representen gestión 

fiscal, así mismo, se deben tener en cuenta aquellas 

 

Para las circunstancias inmediatas, se trata de aquella situación o actividad bajo la cual se 

presenta el riesgo, pero no constituyen la causa principal o básica -causa raíz- para que se 

presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen múltiples 

circunstancias inmediatas. 

 

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas, se 

recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos servidores 

que por su conocimiento, experiencia o formación puedan aportar especial valor, en el que, 

basados en las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de  

 
5 Artículo 3 Ley 610 de 2000.   
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gestión fiscal en las que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas 

(situación por la que se presenta el riesgo, pero no constituye la causa principal del riesgo 

fiscal). Para este taller, puede usar las siguientes preguntas orientadoras: 

 

 
 

 

 

 

 

 

 

 

 

 

• Identificación de áreas de impacto 

 

Dentro del contexto de riesgo fiscal, el área de impacto siempre corresponderá a una 

consecuencia económica sobre el patrimonio público, a la cual se vería expuesta la 

organización en caso de materializarse el riesgo. 
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Es importante, tener en cuenta que no todos los efectos económicos corresponden a riesgos 

fiscales, pero todos los riesgos fiscales (efecto dañoso sobre bienes o recursos o intereses 

patrimoniales de naturaleza pública) representan un efecto económico. 

 

Son ejemplo de efectos económicos que no son riesgos fiscales, los siguientes: 

 

(i) Los riesgos de daño antijurídico -riesgo de pago de condenas y conciliaciones. 

(ii) Los efectos económicos generados por causas exógenas, es decir, no relacionadas con 

acción u omisión de los gestores públicos, como son hechos de fuerza mayor, caso fortuito o 

hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor público (ver 

definición de gestor público en el capítulo uno de conceptos básicos). 

 

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de 

identificar y redactar riesgos fiscales, es tener claro el concepto de patrimonio público, así como 

el de las tres expresiones de patrimonio público que se derivan del artículo 6 de la Ley 610 de 

2000: (i) bienes públicos; (ii) recursos públicos o (iii) intereses patrimoniales de naturaleza 

pública (consultar definiciones en el capítulo uno de conceptos básicos). 

 

• Identificación de la causa raíz o potencial hecho generador 

 

La causa raíz sería cualquier evento potencial (acción u omisión) que de presentarse provocaría 

un menoscabo, disminución, perjuicio, detrimento, pérdida o deterioro (Auditoría General de la 

República, 2015). 

 

La causa raíz o potencial hecho generador y el efecto dañoso (daño) guardan entre sí una 

relación de causa/efecto. En este sentido, la determinación de la causa raíz o potencial hecho 

generador se logra estableciendo la acción u omisión o acto lesivo del patrimonio estatal. 

Una adecuada gestión de riesgos fiscales exige que la identificación de causas sea 

especialmente objetiva y rigurosa, ya que los controles que se diseñen e implementen deben 

apuntarle a atacar dichas causas, para así lograr prevenir la ocurrencia de daños fiscales. 

 

Siendo la causa raíz un elemento tan relevante para la eficaz gestión de riesgos fiscales, es 

importante tener claridad al respecto de qué es y qué no es una causa raíz o potencial hecho 

generador. 

 

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el daño 

(hecho generador-causa raíz o causa adecuada), del daño propiamente dicho. En otras 

palabras, uno es el hecho generador -causa-, y otro es el daño -efecto- (Contraloría General de 

la República, 2021)10. 

Para tener más claridad frente a la identificación de los riesgos fiscales, se toma el siguiente 

ejemplo:  
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Una entidad X se atrasó en el pago del canon de arriendo de una de sus sedes, por 6 meses, 

generándose intereses moratorios por $30 millones. Cuando llega un nuevo director este 

encuentra la deuda por concepto de canon y los intereses generados y procede a gestionar los 

recursos para el pago de capital e intereses y al mes de su posesión efectúa el pago. 

 

• ¿Cuál es el daño? El daño fiscal corresponde al monto pagado por concepto de 

intereses moratorios 

• ¿Cuál es el hecho generador? La omisión de pagó oportuno del canon de 

arrendamiento. 

• Conclusión: El hecho generador del daño no es el pago de los intereses moratorios, ya 

que el pagó es una acción diligente que da cumplimiento a una obligación adquirida y 

evita que se sigan generando intereses. 

 

Descripción del riesgo fiscal: (Ver el Ítem 7.6.5 de esta política)  

 

7.7.3.2. Paso 2:  Valoración el Riesgo Fiscal (Ver Ítem 7.4.4.2 de esta política) 
 

• Evaluación de riesgos: Se busca establecer la probabilidad inherente de ocurrencia del 

riesgo fiscal y sus consecuencias o impacto inherentes. 

• La probabilidad: Es la posibilidad de ocurrencia del riesgo fiscal, se determina según al 

número de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 año, es 

decir, el número de veces que se realizan las actividades que representen gestión fiscal. 

• Impacto: Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendrá un 

impacto económico, toda vez que el efecto dañoso siempre ha de recaer sobre un bien, 

recurso o interés patrimonial de naturaleza pública. 

 

Toda potencial consecuencia económica sobre los bienes, recursos o intereses patrimoniales 

públicos, es relevante para la adecuada gestión fiscal y prevención de riesgos fiscales, sin 

perjuicio de ello, existen diferentes niveles de impacto, según la valoración del potencial efecto 

dañoso, es decir, del potencial daño fiscal 

 

Para mayor claridad, se pone como ejemplo:  

 

Proceso: Gestión de recursos 

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia 

logística para el cumplimiento de la misión institucional. 

Alcance: Inicia con la consolidación y depuración del plan de necesidades de bienes, obras y 

servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el 

suministro de bienes y la prestación de los servicios, acorde con la disponibilidad de recursos. 

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad 
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Riesgo Fiscal: Posibilidad de efectos dañoso sobre bienes públicos (área de impacto), por 

pérdida, extravío o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa de 

la omisión en la aplicación del procedimiento para el ingreso, custodia y salida de bienes e 

inventario del almacén y el reporte de información a quien gestiona las pólizas cuando haya 

lugar (causa raíz).  

Probabilidad: Las veces que se pasa por el punto de riesgo en un año es 365, puesto que 

todos los días del año de debe ejercer la custodia de los bienes muebles de la entidad.  

 

Para este ejemplo es importante tener en cuenta que los bienes muebles en cada entidad 

varían en cantidad y son de distinto valor en el inventario, se sugiere analizar el tipo de bien y el 

número de estos, a fin de acotar el nivel de probabilidad con un análisis más ácido que permita 

establecer controles diferenciados acorde con la naturaleza de diferentes grupos de bienes, 

ejemplo: equipos de cómputo, muebles y enseres, entre otros. 

 

Aplicando las tablas de probabilidad e impacto tenemos: 

 

 

 

 

 

 

 

 

 

 

 

Para determinar el impacto es necesario cuantificar el potencial efecto dañoso sobre el bien, 

recurso o interés patrimonial de naturaleza pública. 

 

En este ejemplo el efecto dañoso sería del valor contable del inventario de bienes muebles que 

para el ejemplo se determina que es de $2.500 millones de pesos, lo cual corresponde a 2.500 

SMLMV. 

 

De acuerdo con la tabla para la definición del nivel de impacto, este riesgo tiene un nivel de 

impacto catastrófico. 
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Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definición de zona 

severidad, al conjugar la calificación de probabilidad con la de impacto nos resulta un nivel de 

riesgo extremo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.7.7.3. Paso 3. Valoración de controles 
 

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a 

prevenir y detectar la materialización de los riesgos. 

 

Tipologías de controles: 

 

• Control Preventivo: Control accionado en la entrada del proceso y antes de que se 

realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo). 

Estos controles buscan establecer las condiciones que aseguren atacar la causa raíz y 

así evitar que el riesgo se concrete. 
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Control Detectivo: Control accionado durante la ejecución de la actividad en la que 

potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el 

riesgo fiscal, pero generan reprocesos. 

 
Control Correctivo: Control accionado en la salida de la actividad en la que 

potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se 

materializa el riesgo fiscal. Estos controles tienen costos implícitos. 

 

7.7.7.4. Nivel de riesgo (riesgo residual): (Ver ítem 4.4.4.6 de esta Política) 
 

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicación 

de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma acumulativa, 

esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se 

aplicará con el valor resultante luego de la aplicación del primer control. 

 

7.8. Lineamientos sobre los riesgos relacionados con posibles actos de corrupción 
 

Para el tratamiento de los riesgos de corrupción es importante tener en cuenta que se continúa 

con la estructura general definida para la identificación, valoración y tratamiento de los riesgos. 

 

Es la posibilidad de que, por acción u omisión, se use el poder para desviar la gestión de lo 

público hacia un beneficio privado. 

 

“Esto implica que las prácticas corruptas son realizadas por actores públicos y/o privados con 

poder e incidencia en la toma de decisiones y la administración de los bienes públicos” (Conpes 

N° 167 de 2013). 

 

Para identificar un riesgo de corrupción es necesario que en la descripción del riesgo concurran 

los componentes de su definición, así: 

 

 
 

Este tipo de riesgo se establece sobre los procesos y deben estar redactados de manera clara y 

precisa para evitar ambigüedades o confusiones con la causa generadora identificada.  
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Así mismo, el proceso de identificación o revisión se debe llevar a cabo anualmente, por los 

responsables de los procesos, no obstante, están sujetos a ajustes y modificaciones después 

de su publicación y durante el respectivo año de vigencia, siempre y cuando esté orientado a 

mejorar el mapa de riesgos y se asegure el histórico de cambios y trazabilidad.  

 

El monitoreo y evaluación los ejecuta los responsables del proceso con su equipo de trabajo, en 

concordancia con la cultura del autocontrol y apropiación por parte de todos. 

 

En cuanto al seguimiento, el jefe de la oficina de control interno, o quien haga sus veces, debe 

adelantar seguimiento a la gestión de riesgos de corrupción. En este sentido, es necesario que 

en sus procesos de auditoría interna analicen las causas, los riesgos de corrupción y la 

efectividad de los controles incorporados en el mapa de riesgos de corrupción.  6 

 

Los riesgos de corrupción se establecen sobre procesos. 

 

El riesgo debe estar descrito de manera clara y precisa. Su redacción no debe dar lugar a 

ambigüedades o confusiones con la causa generadora de los mismos. 

 

Con el fin de facilitar la identificación de riesgos de corrupción y evitar que se presenten 

confusiones entre un riesgo de gestión y uno de corrupción, se sugiere la utilización de la matriz 

de definición de riesgo de corrupción, que incorpora cada uno de los componentes de su 

definición. 

 

De acuerdo con la siguiente matriz, si se marca con una X en la descripción del riesgo que 

aparece en cada casilla quiere decir que se trata de un riesgo de corrupción: 

 

 
6 Función Pública. Guía para la administración del riesgo y el diseño en entidades públicas. V5, 2020, página 64 
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7.8.1. Identificación del riesgo de corrupción  
 

La Función Pública establece algunos procesos, procedimientos o actividades susceptibles de 

actos de corrupción, a partir de los cuales, se podrá adelantar el análisis de contexto interno 

para la correspondiente identificación de los riesgos y se visualizan en la siguiente tabla: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

7.8.2. Valoración de riesgos de Corrupción 
 

Cálculo de la probabilidad e impacto 

 

7.8.3. Análisis de la probabilidad 
 

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o 

factibilidad, donde frecuencia implica analizar el número de eventos en un periodo determinado, 

se trata de hechos que se han materializado o se cuenta con un historial de situaciones o 

eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y 

externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha 

presentado, pero es posible que suceda. 
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Criterios para calificar la probabilidad 

 

 
 

 

7.8.4. Análisis del impacto 
 

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de 

descripción del riesgo 

 

Para la calificación del impacto de los riesgos de corrupción se debe tener en cuenta que la 

escala únicamente puede contemplar los niveles de riesgo moderado, mayor, catastrófico, pues 

tratándose de riesgos de corrupción el impacto siempre será negativo; en este orden de ideas, 

no aplica la descripción de riesgos menor y leve y no admiten aceptación del riesgo. 
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Criterios para calificar el impacto en riesgos de corrupción 

 

 
 

7.8.5. Análisis del Riesgo Inherente 
 

Para los riesgos de corrupción, el análisis de impacto se realizará teniendo en cuenta solamente 

los niveles “moderado”, “mayor” y “catastrófico”, dado que estos riesgos siempre serán 

significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y 

menor, que sí aplican para los demás riesgos. 

 

Por último, ubique en el mapa de calor el punto de intersección resultante de la probabilidad y el 

impacto para establecer el nivel del riesgo inherente. 
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7.8.6. Valoración de controles y tratamiento del riesgo  
 

Para realizar la etapa de valoración de controles de los riesgos de corrupción debe aplicarse los 

lineamientos descritos en el ítem 7.4.2.2 de la presente política con el fin de determinar el riesgo 

residual sobre el cual se deben determinar las acciones de tratamiento del riesgo.  

 

Así mismo, la formulación de las medidas de respuesta para el tratamiento del riesgo de 

corrupción residual debe aplicar los lineamientos descritos en el numeral 7.4.3.3 de la presente 

política.  
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7.8.7. Seguimiento riesgos de corrupción 
 

El jefe de la Oficina de Control Interno o, debe adelantar seguimiento al Mapa de Riesgos de 

Corrupción. En este sentido es responsabilidad de esta instancia el seguimiento a la gestión del 

riesgo, verificando la efectividad de los controles.7 

 

• Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicación deberá 

surtirse dentro de los diez (10) primeros días del mes de mayo. 

• Segundo seguimiento: Con corte al 31 de agosto. La publicación deberá surtirse dentro 

de los diez (10) primeros días del mes de septiembre. 

• Tercer seguimiento: Con corte al 31 de diciembre. La publicación deberá surtirse dentro 

de los diez (10) primeros días del mes de enero. 

 

7.8.8. Monitoreo de Riesgos de Corrupción 
 

La primera línea de defensa, como los líderes de proceso, en conjunto con su personal de 

apoyo, deben monitorear y revisar periódicamente la gestión de riesgos de corrupción y si es el 

caso ajustarlo, la segunda línea de defensa la oficina de planeación Institucional, le corresponde 

adelantar el monitoreo de acuerdo a los tiempos determinados, llevando a cabo un seguimiento 

constante a la gestión del riesgo y a la efectividad de los controles establecidos. 

 

7.8.9. Acciones a seguir en caso de materialización de Riesgos de Corrupción 
 

En el evento de materializarse un riesgo de corrupción, es necesario realizar los ajustes con 

acciones como:  

 

• Informar a las autoridades de la ocurrencia del hecho de corrupción. 

• Revisar el mapa de riesgos de corrupción, en particular, las causas, riesgos y controles 

• Verificar que se tomaron las acciones y se actualiza el mapa de riesgos de corrupción. 

• Llevar a cabo un monitoreo permanente. 

 

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al 

riesgo y estén formulados en forma oportuna y efectiva. 

 

Las acciones adelantadas se refieren a: 

 

• Determinar la efectividad de los controles. 

• Mejorar la valoración de los riesgos. 

• Mejorar los controles 

 
7 Función Pública. Guía para la administración del riesgo y el diseño en entidades públicas. V5, 2020, página 73 
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• Analizar el diseño e idoneidad de los controles y si son adecuados para prevenir o 

mitigar los riesgos de corrupción- 

• Determinar si se adelantaron acciones de monitoreo 

• Revisar las acciones del monitoreo. 

 

7.9. Lineamientos para la Identificación de Seguridad de la Información 
 

7.9.1. Gestión de los riesgos de seguridad digital 
 

Para el caso de los riesgos sobre seguridad de la información, se debe realizar la incorporación 

del Anexo 4 “Modelo nacional de gestión de riesgo de seguridad de la información en Entidades 

públicas”, de manera tal que los responsables analicen y establezcan, en el marco de sus 

procesos, los activos de información asociados y se identifiquen los riesgos correspondientes. 

 

Los riesgos de seguridad digital se basan en la afectación de tres criterios en un activo o un 

grupo de activos dentro del proceso: “Integridad, confidencialidad o disponibilidad”.  

 

Para el riesgo identificado se deben asociar el grupo de activos o activos específicos del 

proceso y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrían 

causar su materialización. Le corresponde a la primera línea de defensa identificar los activos 

en cada proceso. 

 

7.9.2. Identificación de los activos de seguridad de la información 
 

Primer paso para la identificación de riesgos de seguridad de la información es necesario 

identificar los activos de información del proceso. 
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7.9.3. Como identificar los activos  
 

Algunas amenazas pueden afectar a más de un activo y pueden causar diferentes impactos 

dependiendo de los activos que se vean afectados. 
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7.9.4. Identificación del Riesgo de Seguridad de la Información   

 

Se podrán identificar los siguientes tres (3) riesgos inherentes de seguridad de la información: 

 

1. Pérdida de la confidencialidad 

2. Pérdida de la integridad 

3. Pérdida de la disponibilidad 

 

Para cada riesgo se deben asociar el grupo de activos, o activos específicos del proceso, y 

conjuntamente analizar las posibles amenazas y vulnerabilidades que podrían causar su 

materialización. 

 

Nota: La sola presencia de una vulnerabilidad no causa daños por sí misma, ya que representa 

únicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar 

daño, es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no 

tiene una amenaza puede no requerir la implementación de un control. 
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Fuente: Elaboración conjunta entre la Dirección de Gestión y Desempeño Institucional de Función Pública y el 

Ministerio TIC, 2018. 
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7.9.5 Valoración del riesgo de seguridad de la información 
 

Para esta etapa se deben aplicar los lineamientos de medición de la probabilidad e impacto 

definidos en la presente política. 

 

 

Tener presente:  
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7.9.6. Controles asociados a la seguridad de la información 
 

Las entidades públicas podrán mitigar/tratar los riesgos de seguridad de la información 

empleando como mínimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles 

se encuentran en el anexo 4. “Modelo Nacional de Gestión de riesgo de seguridad de la 

Información en entidades públicas”, siempre y cuando se ajusten al análisis de riesgos. 

 

Acorde con el control seleccionado, será necesario considerar las características de diseño y 

ejecución definidas para su valoración. 

 

A continuación, se incluyen algunos ejemplos de controles y los dominios a los que pertenecen, 

la lista completa se encuentra en del documento maestro del modelo de seguridad y privacidad 

de la información (MSPI): 
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Formato mapa riesgos seguridad de la información 
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8. SEGUIMIENTO Y EVALUACIÓN 

 

8.1. Monitoreo y revisión:  
 
El modelo integrado de planeación y gestión (MIPG) desarrolla en la dimensión 7 el Modelo 

Estándar de Control Interno (MECI) y las líneas de defensa como eje articulador para identificar la 

responsabilidad de la gestión del riesgo y control. que está distribuida en diversos servidores de la 

entidad. 

 

La estructura del MECI busca una alineación a las buenas prácticas de control referenciadas 

desde el Modelo COSO, razón por la cual la estructura del MECI se fundamenta en cinco 

componentes, a saber: (i) ambiente de control, (ii) Evaluación del riesgo, actividades de control, (iv) 

información y comunicación y (v) actividades de monitoreo.  

 

8.2. Líneas de Defensa  
 

 
 
 

Línea Estratégica: Define el marco general para la gestión del riesgo y el control, supervisa su 

cumplimiento. Esta línea está a cargo de la Alta Dirección y del Comité Institucional de 

Coordinación de Control Interno. 
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A través de sus Comités deben revisar el cumplimiento de los objetivos mediante una adecuada 

gestión de riesgos teniendo en cuenta: 

 

1. Revisar los cambios en el “Direccionamiento Estratégico” y como estos pueden generar 

nuevos riesgos o modificar los que ya tienen identificados. 

2. Revisión del adecuado desdoblamiento de los objetivos institucionales a los objetivos de 

proceso, que han sido la base para llevar a cabo la identificación de los riesgos. 

3. Hacer seguimiento en el Comité Institucional de Control Interno a la implementación de cada 

una de las etapas de la gestión del riesgo y los resultados de las evaluaciones realizadas por 

Control Interno o Auditoría Interna. 

4. Revisar el cumplimiento a los objetivos institucionales, de procesos y sus indicadores e 

identificar en caso de que no estén cumpliendo los posibles riesgos que se estén 

materializando en el cumplimiento de los objetivos. 

5. Revisar los planes de acción establecidos para cada uno de los riesgos materializados, con 

el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repetición 

del evento. 

 

1° Línea de Defensa: Desarrolla e implementa procesos de control y gestión de riesgos a través 

de su identificación, análisis, valoración, monitoreo y acciones de mejora. Esta línea está a cargo 

de los líderes de los procesos, programas y proyectos de la Entidad, donde su principal rol es el de 

diseñar, implementar y monitorear los controles, además de gestionar día a día los riesgos. 

 

Los líderes de Proceso: Deben monitorear y revisar el cumplimiento de los objetivos 

institucionales y de sus procesos incluyendo los riesgos de corrupción: 

 

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos 

pueden generar nuevos riesgos o modificar los que se tienen identificados en cada uno de 

sus procesos. 

2. Revisión como parte de sus procedimientos de supervisión, la revisión de su adecuado 

diseño y ejecución de los controles establecidos para la mitigación del riesgo. 

3. Revisar que las actividades de control de sus procesos se encuentren documentadas y 

actualizadas en los procedimientos. 

4. Revisar el cumplimiento de sus objetivos de sus procesos y sus indicadores de 

desempeño, e identificar en caso de que no se estén cumpliendo, los posibles riesgos que 

se estén materializando en el cumplimiento de los objetivos. 

5. Revisar y reportar a planeación, los eventos de riesgos que se han materializado en la 

Entidad, incluyendo los riesgos de corrupción, así como las causas que dieron origen a la 

materialización de los mismos. 

6. Revisar los planes de acción establecido para cada uno de los riesgos materializados, con 

el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repetición 

del evento y logar el cumplimiento de los objetivos. 
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7. Revisar y hacer seguimiento al cumplimiento de las actividades y planes de acción 

acordados con la línea estratégica, segunda y tercera línea de defensa con relación a la 

gestión de riesgos. 

 

2° Línea de Defensa: Asegura que los controles y los procesos de gestión de riesgos 

implementados por la primera línea de defensa, estén diseñados apropiadamente y funcionen 

eficientemente. 

 

Esta línea de defensa está a cargo de los servidores que tienen responsabilidades directas en el 

monitoreo y evaluación de los controles y la gestión del riesgo: Jefe de Oficina de Planeación, 

Supervisores e Interventores de contratos o proyectos, coordinadores de sistemas de gestión. 

 

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y cómo estos 

pueden generar nuevos riesgos o modificar los que se tienen identificados en cada uno de 

sus procesos, con el fin de solicitar y apoyar en la actualización de las matrices de riesgos.  

2. Revisión de la adecuada definición y desdoblamiento de los objetivos institucionales a los 

objetivos de los procesos que han servido de base para llevar a cabo la identificación de los 

riesgos y realizar las recomendaciones a que haya lugar. 

3. Revisar el adecuado diseño de los controles para la mitigación de riesgos que se han 

establecido por parte de la primera línea de defensa y determinar las recomendaciones y 

seguimiento para el fortalecimiento de los mismos. 

4. Revisar el perfil del riesgo inherente y residual para cada proceso y consolidarlo y 

pronunciarse sobre cualquier riesgo que este fuera del perfil de riesgo de la entidad. 

5. Hacer seguimiento a que las actividades de control establecidas para mitigar el riesgo de 

los procesos se encuentren documentadas y actualizadas en los procedimientos. 

6. Revisar los planes de acción establecidos para cada uno de los riesgos materializados, con 

el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva 

a materializar el riesgo y lograr el cumplimiento a los objetivos. 

 

3° Línea de Defensa: Proporciona información sobre la efectividad del Sistema de Control Interno 

a través de un enfoque basado en riesgos, incluida la operación de la primera y segunda línea de 

defensa. 

 

Esta línea de defensa está a cargo de la Oficina de Control Interno, auditoría interna o quien haga 

sus veces buscando proporcionar un aseguramiento basado en el más alto nivel de independencia 

y objetividad sobre la efectividad del Sistema de Control Interno. 

 

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y cómo estos 

pueden generar nuevos riesgos o modificar los que se tienen identificados en cada uno de 

sus procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos por 

parte de los responsables. 
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2. Revisar la adecuada definición y desdoblamiento de los objetivos institucionales a los 

objetivos de los procesos que han servido de base para llevar a cabo la identificación de los 

riesgos y realizar las recomendaciones a que haya lugar. 

3. Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento 

de los objetivos de los procesos, además de incluir los riesgos de corrupción. 

4. Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse 

sobre cualquier riesgo que este por fuera del perfil de riesgos de la entidad o que su 

calificación del impacto o probabilidad del riesgo no es coherente con los resultados de las 

auditorías realizadas. 

5. Revisión de los planes de mejoramiento como resultado de las auditorias efectuadas, que 

se lleven a cabo de manera oportuna, se establezca la causa raíz del problema y se evite, 

en lo posible, la repetición de hallazgos y la materialización de los riesgos. 

 

8.3. Acciones a seguir en caso de materialización de riesgos de gestión: 
 

En el evento de materialización de un riesgo, las líneas de defensa deberán emprender acciones 

en el marco de sus responsabilidades, así: 

 

1° Línea de Defensa: 

 

1. Informar a la segunda línea de defensa sobre la materialización detectada, remitiendo el 

respectivo plan de restablecimiento que incluya la ejecución de la corrección que permitió 

restablecer la situación y las acciones a adelantar para la actualización del mapa de 

riesgos. 

2. Implementar el plan de acción para el tratamiento de riesgo definido. 

 

2° línea de defensa: 

 

1. Consolidar y comunicar a la tercera línea de defensa sobre las materializaciones 

informadas por los líderes de proceso. 

2. Verificar el cumplimiento de los planes de restablecimiento definidos. 

3. Orientar a los líderes de proceso en la actualización del mapa de riesgos. 

4. En articulación con la tercera línea de defensa, informar a la línea estratégica (Comité 

Institucional de Coordinación de Control Interno) sobre el estado de los riesgos 

materializados. 

 

3° línea de defensa: 

 

1. En el marco de un ejercicio de evaluación independiente o seguimiento, la Oficina de 

Control Interno identifique la materialización de un riesgo, deberá informar a los líderes de 

proceso sobre el hecho detectado, los cuales emprenderán las acciones descritas para la  
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primera línea de defensa en este numeral. 

2. Informar a la segunda línea de defensa con el fin de facilitar el inicio de las acciones 

correspondientes con el líder del proceso para revisar el mapa de riesgos. 

3. En articulación con la segunda línea de defensa, informar a la línea estratégica (Comité 

Institucional de Coordinación de Control Interno) sobre el estado de los riesgos 

materializados. 

 
El seguimiento al documento tiene como propósito monitorear permanentemente el avance o 
cumplimiento de los entregables y productos propuestos, de acuerdo con las fechas establecidas 
 

9. ANEXOS 

 

Mapas de Riegos de los procesos. 

 

10. CONTROL DE CAMBIOS 

 

 

Versión Fecha Descripción del Cambio 

01 2021/06/22 Elaboración de la Política de Operación de Riesgos 

02 2024/03/18 Actualización del contenido de la política, nombre del 

documento, teniendo en cuenta la guía versión 6 del 2022,  
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