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1. INTRODUCION

El Instituto Departamental de Deportes del Cauca, INDEPORTES CAUCA, define su politica del
Administracién del Riesgo tomando como referente los parametros del Modelo Integrado de
Planeacion y Gestion, con el propédsito de garantizar la adecuada prestacion de sus servicios y el
cumplimiento de sus objetivos institucionales, dado esto se han determinado lineamientos relativos
a la administracion de la gestion del riesgo, teniendo en cuenta el contexto de la Entidad y la
Planeacion Estratégica.

Este instrumento tiene el propdésito de orientar a los servidores publicos de INDEPORTES CAUCA,
responsables de los procesos del Modelo de Operacion por Procesos, sobre la identificacion,
andlisis y valoracién de los riesgos, con el fin de tener un panorama general de las posibles
desviaciones que pueden ocurrir y que crean incertidumbre sobre el logro de los objetivos.

Las organizaciones de todos los tipos y tamafios se enfrentan a factores e influencias externas e
internas que hacen incierto si lograran sus objetivos. La gestion del riesgo es iterativa y asiste a las
organizaciones a establecer su estrategia, lograr sus objetivos y tomar decisiones informadas.!

La gestion del riesgo es parte de la gobernanza y el liderazgo y es fundamental en la manera en
gue se gestiona la organizacion en todos sus niveles. Esto contribuye a la mejora de los sistemas
de gestion. La gestidn del riesgo es parte de todas las actividades asociadas con la organizacion e
incluye la interaccion con las partes interesadas. La gestion del riesgo considera los contextos
externo e interno de la organizacion, incluido el comportamiento humano y los factores culturales

Este documento esta formulado con base en el lineamiento Guia para la Administracién del Riesgo
y el Disefio de Controles en la Entidades Publicas- Riesgos de Gestion, Corrupcion, fiscal y
Seguridad Digital. Versién 6 — Direccion de Gestion y Desempefio Institucional. Funcién Puablica
noviembre de 2022. e involucra lineamientos de estandares nacionales e internacionales en
materia de riesgos como son la norma NTC ISO 31000.

! Norma ISO 31000
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2. OBJETIVOS
e GENERAL

Garantizar la gestién publica a través del logro de los objetivos y procesos institucionales,
instaurando los principios béasicos de la gestién del riesgo y el marco general para el control y
gestion del riesgos, a través de la identificacion, analisis, valoracidbn e implementacién de lo
establecido en esta politica, con el proposito de guiar a los servidores publicos y contratistas de
INDEPORTES CAUCA responsables de los procesaos, con el fin de tener un panorama general de
las posibles desviaciones que pueden ocurrir y que crean incertidumbre sobre el logro de los
objetivos de los procesos e institucionales.

ESPECIFICO

Establecer los pardmetros necesarios para una adecuada administracion de los riesgos a
través de los elementos: contexto estratégico; identificacion de riesgos; analisis de riesgos;
valoracion de riesgos; politicas de administracion del riesgo, su trazabilidad, registro y
monitoreo.

Incentivar el pensamiento basado en riesgos dentro del Instituto.

Realizar seguimientos a los riesgos identificados en los mapas de riesgos

3. NORMATIVIDAD

Ley 87/1993: Establece normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones.

Ley 1474/2011: Dicta normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion
publica.

Ley 1753/2015: Integra en un Sistema de Gestién, los Sistemas de Gestién de la Calidad
(Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulados con los
Sistemas Nacional e Institucional de Control Interno.

Ley 2195/2022: Adopta medidas en materia de transparencia, prevencion y lucha contra la
corrupcion.

Decreto 2145/1999: Dicta normas sobre el Sistema Nacional de Control Interno de las
Entidades y Organismos de la Administracion Publica del Orden Nacional y Territorial.
Decreto 1499/2017: Modifica el Decreto 1083 de 2015 en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

ISO 27001/2022: Norma del Sistema de Gestion de la Seguridad de la Informacion.

ISO 3100/2018: Norma de Gestion del Riesgo — Directrices

Guia DAFP/2022: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - version 6 - Noviembre de 2022
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4. ALCANCE

La politica seré aplicable a los todos los procesos institucionales, asi como a los planes y proyectos
del Instituto, de conformidad con cada tipo y clasificacion de riesgo, bajo la responsabilidad de los
lideres de proceso y las correspondientes a las lineas de defensa.

5. RESPONSABILIDADES

Dado que se plantea articular los niveles de autoridad y responsabilidad en el marco del esquema
de lineas de defensa, a fin de facilitar la estructura para los seguimientos y monitoreos en todos los
niveles organizacionales, frente a la gestién del riesgo se debe considerar el siguiente marco
general para la definicién de actividades o acciones propias de cada linea asi:?

Desde la Linea Estratégica: (Alta Direccién) se debe definir y aprobar la Politica de
Administracién del Riesgo, en el marco del Comité Institucional de Coordinaciéon de Control
Interno, acorde con la cual, atendiendo la periodicidad para el seguimiento a riesgos criticos
debe aplicar el monitoreo correspondiente haciendo uso de la informacion suministrada por
las instancias de 22 linea identificadas, con base en lo cual toma las acciones necesarias
para intervenir situaciones detectadas como incumplimientos, retrasos e incluso posibles
actuaciones irregulares, evitando consecuencias mas graves para la entidad.

Desde la 12 linea de defensa: Todos los servidores tienen una responsabilidad frente a la
aplicacion efectiva de los controles, por lo que se trata de un seguimiento permanente, esto
incluye la aplicacion de controles de gerencia operativa que corresponde a aquellos que son
aplicados por servidores con personal a cargo (jefes, coordinadores u otro cargo).

Desde la 22 linea de defensa: el Jefe de planeacién o quien haga sus veces debe
periddicamente hacer un seguimiento a todos los riesgos, permitiendo que se generen
recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal que las
instancias de 12 linea pueden establecer mejoras a los riesgos y controles, asi mismo
garantizar su aplicacion efectiva, lo que implica que se deben incorporar ejercicios de
asesoria y acompafiamiento a los lideres de los procesos y sus equipos para la mejora de
este tema.

Finalmente, para la 32 linea de defensa: Que corresponde a la Oficina de Control Interno o
quien hace sus veces, a través de sus procesos de seguimiento y evaluacion, especialmente
a través de la auditoria interna deben establecer la efectividad de los controles para evitar la
materializacion de riesgos. De igual forma, en el marco de su Plan Anual de Auditoria puede

2 Guia para la administracién del riesgo y el disefio de controles en entidades publicas - version 6 - Noviembre de 2022
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proponer esquemas de asesoria y acompafiamiento a la entidad, actividades que puede
coordinar con la Oficina de Planeacion o quien haga sus veces

6. TERMINOS Y DEFINICIONES

A continuacién, se relacionan una serie de conceptos, necesarios para la comprension de la
metodologia que se desarrolla a partir del paso 1 politica de administracion del riesgo, hasta el paso
3 valoracion del riesgo. De igual forma, se consideran aquellos relacionados con el riesgo fiscal,
riesgos de corrupcion y de seguridad de la informacion respectivamente

o Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la

organizacion, servicios web, redes, hardware, informacién fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Amenazas: situacién potencial de un incidente no deseado, el cual puede ocasionar dafo a
un sistema o a una organizacion.

Apetito del Riesgo: nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno.
Capacidad de riesgo: maximo valor del nivel de riesgo que una entidad puede soportar y a
partir del cual la alta direccién considera que no seria posible el logro de los objetivos de la
entidad.

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia: efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Contingencia: posible evento futuro, condicién o eventualidad.

Control: medida que permite reducir o mitigar un riesgo

Causa: factores internos y externos que solos o en combinacion con otros, pueden producir
la materializacion de un riesgo.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcién: Posibilidad de que, por accidbn u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial, (ver conceptos de
recursos publicos, bien puablico e Intereses patrimoniales de naturaleza publica).
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Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcion publica a
cargo de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales,
definidos asi:

Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional.

Ejemplos: Las calles, plazas, puentes, vias, parques etc.

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o
servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision y
utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,

Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.
Riesgo de Seguridad Digital: Combinacién de amenazas y vulnerabilidades en el entorno
digital puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses nacionales.
Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

Gestion del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con respecto al
logro de los objetivos.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, esta puede ser
medida con criterios de Frecuencia o Factibilidad.

Impacto: Se entiende como las consecuencias que pueden ocasionar a la organizacion la
materializacién del riesgo.

Riesgo Inherente: Es aquel riesgo al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo permanente luego de tomar medidas de tratamiento del
riesgo.

Mapa de Riesgos: Documento con la informacion resultante de la gestién del riesgo.
Integridad: propiedad de exactitud y completitud.

Tolerancia al Riesgo: son los niveles aceptables de desviacion relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

7. DESARROLLO

La politica de administracion de riesgos busca el cumplimiento de la misién institucional y del
plan estratégico institucional, mediante la formulacion de controles efectivos y acciones de
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mitigacion para los riesgos identificados en el Instituto.

7.1. Beneficios de la Gestion de los Riesgos.

Alinea el riesgo y la estrategia: En su evaluacion de alternativas estratégicas, la
gerencia considera los riesgos priorizados por la Empresa, estableciendo los objetivos
correspondientes y desarrollando mecanismos para gestionar las oportunidades o
amenazas asociadas.

Mejora las decisiones de respuesta a los riesgos: La metodologia de gestion de
riesgos institucionales proporciona rigor para identificar las posibles oportunidades o
amenazas que hacen parte del que hacer institucional y seleccionar entre las posibles
alternativas de respuesta a las amenazas o a las oportunidades, la mas viable y efectiva
para alcanzar los resultados esperados.

Reduce las sorpresas y las pérdidas operativas: La gestién de los riesgos mejora la
capacidad de la Empresa para identificar las amenazas o vulnerabilidades que pueden
afectar su gestion y establecer respuestas, reduciendo las sorpresas y las pérdidas
asociadas.

Identifica y gestiona la diversidad de riesgos para toda la Entidad: Cada Entidad se
enfrenta a riesgos que inciden de manera negativa o positiva en el desempefio de sus
procesos y en el logro de los resultados planificados; la gestiébn de riesgos facilita
respuestas eficaces e integradas a los impactos interrelacionados de dichos riesgos.

Provee respuestas integradas a multiples riesgos: La ejecucion de los procesos
conllevan riesgos inherentes, para lo cual la gestion de los riesgos favorece la
elaboracion de soluciones integradas para administrarlos, bajo la premisa de optimizar
los recursos disponibles y garantizar la coherencia en las respuestas institucionales, en
el momento de abordar las posibles vulnerabilidades o amenazas, asi como las
oportunidades identificadas.

Enfoque preventivo: la gestion del riesgo permite la proteccién de los recursos,
alcanzar mejores resultados y mejorar la prestacion de servicios a sus grupos de valor en
aspectos fundamentales frente a la generacién de valor publico.

7.2. Institucionalidad

El modelo integrado de planeacion y gestién (MIPG) define para su para su operacion articulada
la creacion en todas las entidades del Comité Institucional de Gestion y Desempefio, regulado
por el Decreto 1499 de 2017 y el Comité Institucional de Coordinacion de Control Interno,
reglamentado a través del articulo 13 de la Ley 87 de 1993 y el Decreto 648 de 2017, en este
marco general, para una adecuada gestion del riesgo, dicha institucionalidad entra a funcionar

de la siguiente forma:



- ;'N *. .; POLITICA DE ADMINISTRACION DEL RIESGO

Gobernacion
del Cauca
Indeportesicauca PLANEACION INSTITUCIONAL
FECHA: 2024/05/10 CODIGO: DE-PL- PP- 002 VERSION: 02 PAGINA: 10 de 59

P En este comité se | L Comité Institucional de T T T
! ana,i;aefa g;sn?énedﬁ §< Comité Institucional de Coordinacion de Control TR A este comité debe subir el analisis |
i riesgo y se aplican las Gestion y Desempefio s  de eventos y riesgos cfficos ;
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. gestionar losriesgos y |, BBEIEEE 2*Lineade Defensa [N P E——
| hacer seguimiento en ; Proceso (Of. de Planeacion o quien ' recomendaciones, define
: 1 linea ; ' .
------------------------------- haga sus veces) | mefodologia
(Gerencia Riesgos)
Responsables de |
T -
operativos en el dia a E{' Servidores
dia |

Fuente: Direccion de Gestion y Desempeno Institucional de Funcion Publica, 2020.

Figura: Operatividad Institucionalidad para la Administracién del Riesgo

Nota: En entidades de alta complejidad se puede considerar la figura de gestores de riesgos.
Se trata de personas clave en las areas o procesos que ayudan al lider de proceso y a la 22
linea de defensa en la gestion del riesgo, esta figura es opcional no obligatoria en su
implementacion.

7.3. Metodologia para la administracion de los riesgos en INDEPORTES CAUCA.

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado con
el estado actual de la estructura de riesgos y su gestion en la entidad, ademas del conocimiento
de esta desde un punto de vista estratégico de la aplicacion de los tres (3) pasos basicos para
su desarrollo y, finalmente, de la definicion e implantacién de estrategias de comunicacion
transversales a toda la entidad para que su efectividad pueda ser evidenciada.

A continuacion, se puede observar la estructura completa con sus desarrollos basicos:
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llustracion 1. Metodologia para la Administracion del Riesgo

CONOCIMIENTO MISION
N ~-» MISION
ANTES DE $ DE LAENTIDAD Objetivos estratégicos
Planeacion institucional
INICIARCON |-
LA HETODULUGiA 3 MODELO DE Caracterizaciones de los procesoy
5...) OPERACIt')N POR gbietivos de los procesos :
"""" anes, programas o0 proyeclo§
PROCESOS Rotirsi e
i PASO POLITICA DE T 1.1 Lineamientos de la
for ADMINISTRACION |- s | politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Analisis de Objetivos Estratégicos ydelos
] i PASO | |DENTIFICACION procesos.
METODOLOGIA \ : 0F RIESGos || 2.2 Identificacion de los puntos de riesgo
PARALA 2.3 |dentificacion de areas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGOS 2.5 Descripcién del Riesgo
2.6 Clasificacion del Riesgo
: 3.1 Analisis de riesgos
: PA > i i
s ! SO VALORACION 3.2 Evaluacupn delriesgo
: "- DE RIESGOS )| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la Direccién de Gestién y Desempefio Institucional de

Funcion Publica, 2020.

7.4. Contexto Estratégico

El contexto estratégico determina las caracteristicas o aspectos esenciales del entorno externo
e interno en el que se opera en INDEPORTES CAUCA., A partir de este contexto se establece
gue para cada uno de los procesos del MIPG, de acuerdo a su naturaleza se identifiquen y se
analicen de estos factores que puedan afectar el cumplimiento del objetivo del proceso.
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Conocimiento y andlisis de la entidad?

MODELO DE OPERACION POR PROCESOS
El modelo de operacién por procesos es el
estandar organizacional que soporta la ope-
racién de la entidad publica, integrando las
competencias constitucionales y legales que
la rigen con el conjunto de planes y progra-
mas necesarios para el cumplimiento de su
misién, vision y objetivos institucionales. Pre-
tende determinar la mejor y mas eficiente for-
ma de ejecutar las operaciones de la entidad.

PLANEACION INSTITUCIONAL

Las estrategias de la entidad, generalmente se definen por parte de la
Alta Direccidn y obedecen a la razdn de ser que desarrolla la misma, a
los planes que traza el Sectorial al cual pertenece (plan estratégico sec-

torial), a politicas especificas que

mental, o municipal enmarcadas dentro del Plan Nacional de Desarrollo.
En este contexto la entidad define su planeacion institucional.

La planeacién institucional hace uso de los procesos estratégicos, mi-
sionales, de apoyo y de evaluacién para materializarla o ejecutarla, por
lo tanto la administracién del riesgo no puede verse de forma aislada.

define el Gobierno nacional, departa-

ASPECTOS

Es la interrelacién de los pro-
cesos dirigidos a satisfacer las
necesidades y requisitos de los
usuarios.

Es la representacién gréfica
de los procesos estratégicos,
misionales, de apoyo y de eva-
luacién y sus interacciones.

OBJETIVOS ESTRATEGICOS
Identifican la finalidad hacia la cual
deben dirigirse los recursos y esfuerzos
para dar cumplimiento al mandato legal
aplicable a cada entidad. El cumplimien-
to de estos objetivos institucionales se
materializa a través de la ejecucidn de la
planeacién anual de cada entidad.

|CADENA DE VALOR: «.ccievenvnnnnnnnes

|MAPA o RED DE PROCESOS: Wessssssrassssannan e

MISION
= Constituye la razén de ser de la
""" i [ : entidad; sintetiza los principales
; ..t propbsitos estratégicos y los valo-
‘1 res esenciales que deben ser cono-
cidos, comprendidos y compartidos
CONOCIMIENTO DE por todas las personas que hacen

LA ENTIDAD e parte de la entidad.

: tv.e..VISION

CARACTERIZACION DE LOSPROCESOS: Es la proyeccién de la entidad a

\/

Estructura que permite identificar los
rasgos distintivos de los procesos. Es-
tablece su objetivo, la relacién con los
demas procesos, los insumos, los acti-
vos, su transformacion a través de las
actividades que desarrolla y las salidas
del proceso, se identifican los proveedo-
res y clientes o usuarios, que pueden ser
internos o externos. Ver formato sugeri-
do en el Anexo 1.

largo plazo, que permite establecer
su direccionamiento, el rumbo, las
metas y lograr su desarrollo. Debe
ser construida y desarrollada por
la Alta Direccion de manera par-
ticipativa, en forma clara, amplia,
positiva, coherente, convincente,
comunicada y compartida por todos
los miembros de la organizacién.

Contexto externo

desempleo, competencia.

Gobierno en linea.

Econdémicos y financieros: Disponibilidad de capital, liquidez, mercados financieros,

Politicos: Cambio de Gobierno, legislacion, politicas publicas, regulacion.
Sociales: Demografia, responsabilidad social, orden publico.
Tecnologicos: Avances en tecnologia, acceso a sistemas de informacion externos,

3 Guia para la administracion del riesgo y el disefio de controles en entidades publicas - version 6 - Noviembre de 2022
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¢ Ambientales: Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.

o Legales y reglamentarios: Normativa externa.

o Pandemia: Crisis sanitaria que impide el funcionamiento de los procesos institucionales,
incluye pandemias y epidemias declaradas por los organismos de salud del Estado.

Contexto interno

e Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.

e Personal: Competencia del personal, disponibilidad del personal, seguridad y salud
ocupacional.

e Procesos: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
conocimiento.

e Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento de sistemas de informacion.

e Estratégicos: Direccionamiento estratégico, planeacion

e institucional, liderazgo, trabajo en equipo.

e Comunicacion Interna: Canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones.

Contexto del proceso

e Disefio del Proceso: Claridad en la descripcion del alcance y objetivo del proceso.

e Interacciones con otros procesos: Relacién precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios clientes.

e Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la entidad.

e Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los
procesos.

o Responsables del Proceso: Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

¢ Comunicacién entre los procesos: Efectividad en los flujos de informacion determinados.




POLITICA DE ADMINISTRACION DEL RIESGO

Indeportesicavca

PLANEACION INSTITUCIONAL

o

Gobernacion
del Cauca

FECHA: 2024/05/10

CODIGO: DE-PL- PP- 002

VERSION: 02

PAGINA: 14 de 59

7.5. Paso 1: Politica de Administracién de Riesgos

¢QUE ES?
Declaracion de la direccion vy
intenciones generales de

a los riesgos.

organizacién con respecto a la gestion
del riesgo (NTC ISO031000 Numeral 2.4).
La gestion o administracién del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento

las
una

(QUIEN LA ESTABLECE?

La Alta Direccidn de la entidad

Con el liderazgo del representante legal

Con la participacion del Comité Institucional
,——-.g:l\e Coordinacion de Control Interno

/

¢{QUE SE DEBE TENER
EN CUENTA?

POLITICA DE

ADMINISTRACION

DE RIESGOS

¢QUE DEBE CONTENER?

N—

Se debe establecer su alineacion con los objetivos

Objetivo: | estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

. . La administracion de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos . | caso de los riesgos de seguridad digital, estos se de-

Alcance: ) . ‘ .
ben gestionar de acuerdo con los criterios diferencia-
Mecanismos de comunicacion les descritos en el modelo de seguridad y privacidad

- de la informacién (ver caja de herramientas)

utilizados para dar a conocer la

i ; Niveles de | Decision informada de tomar un riesgo particular
LI LR 2RO S LR aceptacién | (NTC GTC137, Numeral 3.7.1.6). Para riesgo de co-
niveles de la entidad al riesgo: rrupcién es inaceptable.

Niveles para
calificar el
impacto:

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, serd necesario coniderar el
sector al que pertenece (riesgo de la operacion, los
recursos humanos y fisicos con los que cuenta, su ca-
pacidad financiera, usuarios a los que atiende, entre
otros aspectos).

Tratamiento
de riesgos:

Proceso para modificar el riesgo (NTC GTC137, Nu-
meral 3.8.1.).

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

El MIPG establece que esta etapa es una tarea propia del equipo directivo y se debe hacer
desde el ejercicio de “Direccionamiento Estratégico y de Planeacion”. En este punto, se deben
emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a los riesgos que
afectan el logro de los objetivos institucionales. Adicional a los riesgos operativos, es importante
identificar los riesgos de corrupcion, los riesgos de contratacion, los riesgos para la defensa
juridica, los riesgos de seguridad digital, entre otros.

La aceptacion del riesgo puede ocurrir sin tratamiento de riesgo, los riesgos aceptados estan
sujetos a monitoreo, tener en cuenta que los riesgos de corrupcion son inaceptables.
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7.6. Paso 2: Identificacidon del Riesgo.

En la identificacién se deben establecer las fuentes o puntos de riesgo, los eventos 0 riesgos,
sus causas e impactos. Para el analisis se pueden involucrar datos histéricos, analisis tedricos,
opiniones informadas y expertas y las necesidades de las partes involucradas (NTC 1SO31000,
Numeral 2.15)

El objetivo es identificar los riesgos que estén o no bajo el control de la organizacion, para ellos
se debe tener en cuenta el contexto estratégico en el que opera la entidad, la caracterizacion de
los procesos que contempla su objetivo y alcance y, también, el andlisis frente a los factores
internos y externos que pueden generar riesgos que afectan el cumplimiento de los objetivos.
Se aplican las siguientes fases:

7.6.1. Andlisis de objetivos estratégicos y de los procesos:

Se deben analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision
y la vision institucionales, asi como su desdoble hacia los objetivos de los procesos. Se plantea
la necesidad de analizar su adecuada formulacién, es decir, que contengan unos atributos
minimos, para lo cual puede hacer uso de las caracteristicas minimas: especifico, medible,
alcanzable, relevante y proyectado.

Los objetivos de proceso deben ser analizados con base en las caracteristicas minimas
(especifico, medible, alcanzable, relevante y proyectado), pero ademas se debe revisar que los
mismos estén alineados con la Misién y la Vision, es decir asegurar que 0s objetivos de proceso
contribuyan a los objetivos estratégicos.

Fuente: Comitte ot Sponsoring Orgizations of the Treadway Commission CO50 Marco Integrado. Componerte Evaluacidn

de Riesgos, Principlo. p. 73 2013

<

IMPORTANTE

Los objetives deben incluir el *gué”, “come®, “para
gué”, “cuando®, "cudnto'.

Sino estan bien definidos los objetives, no se puede
continuar con la metodologia de gestidgn del riesgo.

Fuente: Direccion de Gestion y Despmpeiio Institucional de Funcidn Pablica, 2018.
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7.6.2. Identificaciéon de los puntos de riesgo:

Existen actividades en las que se tienen evidencia o indicios de que pueden presentarse
eventos de riesgo operativo, los cuales deben mantenerse controlados para asegurar que cada
uno de los procesos cumpla con su objetivo y se garantice la cadena de valor.

CADENA DE VALOR PUBLICO

EFICIENCIA

Relacién entre los insumos

y los productos

.

'I

EFICACIA
Cumplimiento de los

objetivos

v@‘w—v

EJECUCION

Insumos Procesos Productos

Recursos financieros Actividades realizadas Bienes y servicios

humanos y materiales para transformar los elaborados que requiere la

empleados para generar nsuMos en productos poblacion para satisface

los productos. una demanda o dar

spuesta a las ¢

oncretas de un problema

RESULTADOS

Resultados o efectos
Cambios en el
comportamiento o en el
benefic objet

estado de los arios

secuencia de

Cambios
de vi
vo. Mayor v
en términos de bien
prosperidad general y
calidad de vida de la

Impactos
en las condiciones
da en la poblacion

alor publico

estar

poblacion

7.6.3. Identificacién de areas de impacto:

Las areas de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta la
Entidad en caso de materializarse un riesgo.

Los impactos que aplican son afectacion econémica (o presupuestal) y reputacional.

7.6.4. ldentificacion de areas de factores de riesgo:

Las causas o factores generadores de riesgos a partir de la DOFA tanto internos debilidades,
como externos amenazas y del proceso, identificados en el contexto estratégico, con preguntas
frente a: ¢ Qué puede suceder?, ¢ Como puede suceder? ¢ Cuando puede suceder?

Los riesgos que pueden afectar el desempefio de los procesos, para lo cual ademas de tener en
cuenta el contexto estratégico, también se podran identificar a través de lluvia de ideas y de
acuerdo con experiencias anteriores en la entidad.
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Tabla 1 Factores de riesgo

Factor Definicion Descripcion
Faita de procedimientios
Evenios relacionados con Etrores de grabacion, aulorzacin
B errores en las actividades que
ge0s deben realizar los servidores
de |a organizacion. Errores en calculos para pagos intemos y externos
=g .
Feaa] Faita de capacitacion, temas relacionados con el personal
E Eg Hurto activos
Incluye seguridad y salud en &
Talento trabajo. o | i &
b Se analiza posible dolo e _.J 5 Posibles comportamienios no élicos de los empleados
intencicn frente a ka corrupcion. e
,m Fraude interno (corrupcion, soborma)
PraN
Dafio de equipos
=1
-
Eventos relacionados con la Caida de aplicaciones
Tecnologia | mfrasstructura tecnoldgica de
Ia entidad.
Caida de redes
& Errores en programas
‘ 1]
| '*E ; Drerrumbes
L]
s Incendics
Eventos relacionados con la
Infracstructura infraestructura fisica de la
entidad. :
Inundaciones
P
it ™y Dafios a activos fijos
Factor Definicion Descripcion
A =
| Suplantacién de identidad
2 B
Evento Siuaciones extemas que .
extemo afectan la entidad. Azalto a la oficing
@x Atentades, vandalismo, orden plblico
Fuente: Adapfade del Curse Riesgo Operafivo de la Universidad del Rosario por la Direccion de Gestion y
Desempe i Institucional de Funcion Pablica, 2020
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IMPORTANTE: Los factores relacionados son una guia, cada entidad puede analizar los que
considere de acuerdo con la complejidad propia de cada entidad y con sector en el que se
desenvuelve, entre otros aspectos que puedan llegar a ser pertinentes para el andlisis del
contexto, e incluirlos como temas clave dentro de los lineamientos de la politica de
administracion del riesgo.

7.6.5 Descripcién del riesgo:

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil
de entender tanto para el lider del proceso como para personas ajenas al proceso. Se propone
una estructura que facilita su redaccion y claridad que inicia con la frase POSIBILIDAD DE y se
analizan los siguientes aspectos:

Figura. Estructura propuesta para la redaccion del riesgo

¢Que? $Coémo?

| l

Riesgo = =

¢Por qué?

=% Subcausa 1

Causa

Inmediata =5 ®:--*¥ Subcausa 2

&
Nota: Los
controles entran a
atacar estas
causas

Lo que puede Ocurrir

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desemperio Insfitucional de Funcion Publica, 2020.

Teniendo en cuenta la anterior estructura se evita la subjetividad en la redaccién y permite
entender la forma como se puede manifestar el riesgo, asi como sus causas inmediatas y
causas principales o raiz, esta es informacion esencial para la definicion de controles en la
etapa de valoracion del riesgo.

Desglosando la estructura:

e Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa 0 subcausas que pueden ser analizadas.
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Para una mejor interpretacion se tiene como ejemplo:

Proceso: Gestion de recursos

Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacion

Alcance: Inicia con el analisis de necesidades para cada uno de los procesos de la entidad
(plan anual de adquisidores) y termina con las compras y contratacion requeridas bajo las
especificaciones técnicas y normativas establecidas.

Atendiendo el esquema propuesto para la redaccion del riesgo, tenemos:

Riesgo:
Redacciéniniciacon: ¢Qué? ¢Como? ¢Por qué?
Posibilidad de afectacion por multa y sancion debido a adquisicion de
economica del ente regulador bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa Causa Raiz

Inmediata

Fuente: Adaptado del Curso Riesgo Operativo de Ia Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Premisas para una adecuada redaccion del riesgo

e No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacion de la nomina por fallas en los procedimientos existentes.

e No describir causas como riesgos
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

e No describir riesgos como la negacion de un control.
Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la atencion.

o No existen riesgos transversales, |0 que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes

Puede ser un riesgo asociado a la gestion documental, a la gestién contractual o juridica y en
cada proceso sus controles son diferentes.
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7.6.6. Clasificacion del riesgo:

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes

categorias:

Ejecuciény
administracion de
procesos

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no

participa personal de la entidad).

Fraude interno

Fallas tecnolégicas

Relaciones laborales

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por
lo menos 1 participante interno de la organizacion, son realizadas de forma

intencional y/o con animo de lucro para si mismo o para ferceros.

Errores en hardware, software, telecomunicaciones, interrupcién de servicios

basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personales o de

discriminacion.

Usuarios, productos y
practicas

Daiios a activos fijos/
eventos externos

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

impiden satisfacer una obligacion profesional frente a éstos.

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros

riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y

Desemperdio Institucional de Funcion Publica 2020

Teniendo en cuenta que en la anterior Tabla se definieron una serie de factores generadores de

riesgo, para poder definir la clasificacion de riesgos, su interrelacion es la siguiente:
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[E—' Clasificacion

Ejecucion y Administracion de Procesos
Fraude externo
Fraude interno
Fallas tecnoldgicas
Relaciones laborales
Usuarios, productos y practicas

Daifios a activos fijos

:[dj__' Factores de Riesgo

@ruann samnamsams > Procesos
T » Evento externo
@ nsensensars ..» Talento humana
CTELLLLL STTILLLL o Tecno‘ogia

..o Pueden asociarse
...-l-“""P -
i a varios factores

Beccseres - [nfraestructura
o> Evento externo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccian de Gestion y
Desempeiio Institucional de Funcidn Pablica, 2020.

7.7. Paso 3. Valoracion del Riesgo.

La valoracion del riesgo incluye dos etapas que la desarrollan, el analisis de los

evaluacion de los riesgos.

¢EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

VALORACION | o

consecuencia o impacto, con el

DE RIESGOS

fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

v

E------(ELEMENTUS QUE LD DESARRULLAN} ----- :

v
3.1. ANALISIS DE RIESGOS

v
3.2. EVALUACION DE RIESGOS

riesgos y la

Se busca establecer la probabilidad
de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

Se busca confrontar los resultados
del anédlisis de riesgo inicial frente a
los controles establecidos, con el fin
de determinar la zona de riesgo final
(RIESGO RESIDUAL).

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Pablica, 2018.
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7.7.1. Andlisis de riesgos:

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impacto.

7.7.2. Determinar la probabilidad:

Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad inherente
serd el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo este esquema, la subjetividad que usualmente afecta este tipo de andlisis se elimina, ya
gue se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad, en
vez de considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo
esta Optica, si nunca se han presentado eventos, todos los riesgos tendran la tendencia a
guedar ubicados en niveles bajos, situacion que no es real frente a la gestion de las entidades
publicas colombianas.

Como referente, a continuacion, se muestra una tabla de actividades tipicas relacionadas con la
gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

Tabla de Actividades relacionadas con la gestion en entidades publicas

Actividad Frecue_nc_:la dela Probablll_dad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, )
. : Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeno Institucional de Funcion Publica, 2020
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Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la
exposicion al riesgo estara asociada al proceso o actividad que se esté analizando, es decir, al
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio, en la tabla 4 se
establecen los criterios para definir el nivel de probabilidad.

Frecuencia de la Actividad Probabilidad
Muy Baia La actw@gd que conlleva evl riesgo se ejecuta 20%
COMO Maximos 2 veces por afo
La actividad que [conlleva el riesgo se ejecuta de
. 40%
3 a 24 veces por afio
Media La actividad que eonlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
La actividad que conlleva el riesgo se ejecuta mas
. 100%
de 5000 veces por afio

7.7.3 Determinar el impacto:

Para la construcciéon de la tabla de criterios se definen los impactos econdémicos y

reputacionales como

Las variables principales. Cuando se presenten ambos impactos para un riesgo, tanto
econdémico como reputacional, con diferentes niveles se debe tomar el nivel més alto, asi, por
ejemplo: para un riesgo identificado se define un impacto econémico en nivel insignificante e
impacto reputacional en nivel moderado, se tomara el mas alto.

Afectacion Econémica Reputacional

Leve 20% Afectacion menor a 10 SMLMV . o
organizacion.
El riesgo afecta la imagen de la enfidad
internamente, de conocimiento general nivel
Entre 10y 50 SMLMV interno, de junta directiva y accionistas ylo de
proveedores.
El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.
El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

Catasirofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y

Desempefio Institucional de Funcion Piblica, 2020.

El riesgo afecta la imagen de algln drea de la
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Nota: Dependiendo del tamafio y complejidad de los procesos en la entidad, la anterior tabla
podré ser ajustada o adaptada a sus necesidades.

IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio experto, esto
quiere decir que el lider del proceso, como conocedor de su quehacer, define cuantas veces
desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla establecida
gue se ubica en el nivel correspondiente, dicha situacion se repite para el impacto, ya que no se
trata de un analisis subijetivo.

Se debe sefialar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: nimero de veces que se ejecuta la actividad,
cadena de valor del proceso, factores generadores y para la definicién de los controles.

Para mayor claridad, se lista el siguiente ejemplo

Proceso: Gestion de recursos
Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos
por la entidad para su continua operacién
Riesgo identificado: posibilidad de afectacion econémica por multa y sancién del ente
regulador debido a la adquisicion de bienes y servicios sin el cumplimiento de los requisitos
normativos.
N.° de veces gue se ejecuta la actividad: la actividad de contratos se lleva a cabo 10 veces en
el mes = 120 contratos en el afo.
Célculo afectacion econdémica: de llegar a materializarse, tendria una afectacion econémica
de 500 SMLMV.

Aplicando las tablas de probabilidad e impacto tenemos:

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad
. La activdad que conlleva el nesgo se ejecuta o~
B S como Maximos 2 veces por afo gis

actividad se
La acbwidad que conlleva el nesgo se ejecuta de 20K La actividad se
9.8 24 vaces por o ‘ realiza 120 veces al

afio, la probabilidad

La actvidad que conlleva el nesgo se ejecuta de 60% —_—>

Media
24 a 500 veces por afio de ocurrencia del

La actividad que conlleva el nesgo se ejecuta riesgo es media

Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio

La actvidad que conlleva el nesgo se ejecuta mas ;
de 5000 veces por afio o

AfectacionEconémica ~ Reputacional

B riesgo afecta la imagen de algin area de la
crganizacidn

Afectacidn menor a 10 SMLMV

B riesgo afecta la imagen de I enbdad
nternamonte, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de
proveedores

Entre 10y 50 SMLMV La afectacion

econdmica se calcula

B riesgo afecta 1a imagen de la entidad con 500SMLM

Moderado 60%  Entre 50y 100 SMLMV algunos usuaos de relevanca frerte 3l G Sy en 500SMLMV, el
de los objetvos.

B nesgo afecta la imagen de la entdad con

Mayor 80% Entre 100 y 500 SMLMV electo pubbcitano sostersdo a nivel de sector mayor

adminsstrativo, nivel departamental o municipal

B resgo afecta la imagen de la entidad a nivel
[RSRECER L ayor a 500 SMLMV nacional, con efecto publicitario sostenido a
rivel pais

Probabilidad inherente= media 60%, Impacto inherente: mayor 80%

impacto del riesgo es
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7.7.4. Evaluacion de riesgos:

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o0 impactos,
se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

7.7.4.1. Andlisis preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad
y el impacto. Se definen 4 zonas de severidad en la matriz de calor.

Impacto
Muy Alta
100
Alta
BI%%
3
= Media
:E 0% Moaderads
g
o
Baja _
4% B
Muy Baga
20
Leve Mener Moderade Mayor Catasirifico
20% 4080 B0F% BOfo 10054

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Piblica, 2020.

7.4.4.2. Valoracién de controles:

En primer lugar, conceptualmente un control se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracién de controles se debe tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas

con los lideres de procesos o servidores expertos en su quehacer. En este caso si aplica
el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

7.4.4.3. Estructura para la descripciéon del control:

para una adecuada redaccion del control se propone una estructura que facilitara mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la siguiente:
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o Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,
en caso de que sean controles automaticos se identificara el sistema que realiza la
actividad.

e Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.

o Complemento: corresponde a los detalles que permiten identificar claramente el objeto
del control.

a través de una lista de chequeo donde
verifica que la informacién estdn los requisitos de informacién y la
suministrada por el proveedor  reyisa con la informacion fisica suministrada

El profesional de .
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacion

establecidos adorde con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacién.
Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

7.4.4.4. Tipologia de controles y los procesos:

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo
tanto, establecer su tipologia con mayor precision.

Para comprender esta estructura conceptual, se consideran 3 fases globales del ciclo de un
proceso asi:

Entradas Interrelaciones Salidas

* Recursos gue requiere & proceso * Actividades de permiten transtormar las * Productos /o servicios del proceso
entradas en productosy/fo servicios

I l |

Controles Controles Controles
Preventivos Detectivos Correclivos
Va a las causas del riesgo ‘ Detecta que algo ocure y devueive =l Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Piblica, 2020.
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Tipologias
Tipo de ;
Skl Descripcion
Control Control accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, se
Preventivo busca establecer las condiciones que aseguren el resultado final esperado.
Control Control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo, pero generan
Detectivo reprocesos.
Control Control accionado en la salida del proceso y después de que se materializa el riesgo. Estos controles tienen
correctivo costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

e Control manual: controles que son ejecutados por personas.
¢ Control automético: son ejecutados por un sistema.

7.4.4.5. Andlisis y evaluacion de los controles — Atributos:

A continuacion, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion. En la tabla 6 se puede observar

la descripcion y peso asociados a cada uno asi:

Caracteristicas Descripcién Peso
Preventive Wa hacia las causas del riesgo, aseguran el resultado 959,
final esperado
. Detecta que algo ocurre y devuelve el proceso a los
Tipo Detectivo mntrolesqpre\reﬁﬁms_ Se pyueden ggqenerarp reprocesos 15%
Dado que permiten reducir el impacto de la
Atributos Correctivo | materializacion del riesgo, tienen un costo en su 10%
de implementacion.
Eficiencia Son actividades de procesamiento o validacion de
™. informacién que se ejecutan por un sistema ylo
Implementacion Automético aplicativo de manera automatica sin la intervencion de 25%
personas para su realizacién
Manual Pon'frples que son ejecutados por una persona, tiene 159
implicito el error humano.
Documentad Controles que estan documeplados en el proceso, ya
o sea en manuales, procedimientos, flujpgramas o
Documentacian walquier otro documento propio del proceso.
Sin Identifica a los controles que pese a que se eJec:ulgn en
documentar el proceso no se encuentran documentados en ningdn
Atributos documento propio de! proceso. _ _
informativo Continua El control se apl!ca siempre gue se realiza la actividad
s Frecuencia que conlleva el riesgo. .
Aleatoria El control se aplica aleatoriamente a la actividad que
conlleva el riesgo
Con registro El control deja un registro permite evidencia la ejecucion
Evidencia dal control.
Sin registro | El control no deja registro de la ejecucion del control.
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Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de
calor que corresponde como se muestra cual es el movimiento en el eje de probabilidad y en el
eje de impacto de acuerdo con los tipos de controles.

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y iy
Detectivos
I e
=
L] Media
Atacan z -
probabilidad < .
L]
MuyEap
i
Leve Memar Moder sy Mapa Catastnifen
i) P [ 00y 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeio Institucional de Funcion Pablica, 2020.

7.4.4.6. Nivel de Riesgo Residual:

En esta etapa se obtiene el riesgo residual, el cual es el resultado de aplicar la efectividad de los
controles al riesgo inherente.

De acuerdo en la Guia para la administracion del riesgo y el disefio de controles en Entidades
publicas 2020, para la aplicacién de los controles se debe tener en cuenta que estos mitigan el
riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los
controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer
control.

En caso de no contar con controles correctivos, el impacto residual es el mismo calculado
inicialmente, por lo tanto, es importante sefialar que no sera posible su movimiento en la matriz
para el impacto
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Controles para establecer el riesgo residual

Datos relacionados con la -
. o . Datos valoracion de . .
Riesgo probabilidad e impacto Calculos requeridos
. controles
inherentes
. Valoracion
Probabilidad | .. C‘Omrm 40% | B0%" 40% = 24%
inherente v _ ® | 60% - 24% = 36%
preventivo
Valor . .
Posibilidad de robabilidad Valoracion 36%" 30% = 10,8%
- o P - 136% | control 2 | 30% 36% - 10,8% =
pérdida econémica para aplicar 2¢ . .y
, . detectivo 25,2%
por multa y sancion control
del ente regulador [ b hapilidad | 25,2
dEb_'d_O_‘_:' la Residual Y
adquisicion de
bienes y servicios sin Impacto 80%
el cumplimiento de Inherente
los requisitos No se tienen
normativos. controles para ,
eSPAE Al NA | NA N/A
aplicar al
impacto
Impacto ,
¢ 80%
Residual
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosanio por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.

7.4.4.7. Tratamiento del Riesgo (medidas de respuesta)

La respuesta establecida por la primera linea de defensa para la mitigaciéon de los diferentes
riesgos.

A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de
lo que establezca la politica de administracién del riesgo, los duefios de los procesos tendran en
cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la Entidad, la
probabilidad e impacto de este y la relacidén costo-beneficio de las medidas de tratamiento.

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos residuales
priorizados, con el fin de optimizar los recursos disponibles y enfocar los esfuerzos
institucionales; INDEPORTES CAUCA, establece como prioridad el tratamiento de los riesgos
ubicados en las zonas de riesgo altas y extremas.
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7.5. Estrategias para combatir el Riesgo:

Decision que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser aceptar,
reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento,
cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

; Mitigar
Reducir - Después de realizar un analisis y
Despues de realizar un analisis y o | Plan ae = ». considerar los niveles de riesgo se
considerar que el nivel de riesgo es Acci ‘ ~ implementan acciones que mitiguen el
alto, se determina tratarlo mediante i nivel de riesgo. No necesarmients es
transferencia o mitigacion del mismo. un control adicional
|
Transferir
Después de realizar un analisis, se N
considera que la mejor estrategia es Evitar A
tercerizar el proceso o trasladar el Después de realizar un analisis y
riesqo a través de seguros o polizas considerar que el nivel de riesgo es
La responsabildad econémica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.
reputacional.
Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desemperio Institucional de Funcion Publica, 2020.

Frente al plan de accion referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion empleada
para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerirad la
definicion de un plan de accion que especifique: i) responsable, ii) fecha de implementacion, y
iii) fecha de seguimiento.

7.6. Herramientas para la gestion del riesgo:

Como producto de la aplicacion de la metodologia se contard con los mapas de riesgo. Ademas
de esta herramienta, se tienen las siguientes:
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7.6.1. Gestion de eventos:

Un evento es un riesgo materializado, se pueden considerar incidentes que generan o podrian
generar pérdidas a la entidad, se debe contar con una base historica de eventos que permita
revisar si el riesgo fue identificado y qué sucedié con los controles. En caso de que el riesgo no
se hubiese identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo con la

metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

¢ Mesa de ayuda

¢ Las PQRD (peticiones, quejas, reclamos, denuncias)
e Oficina juridica

e Lineas internas de denuncia

7.6.2. Indicadores claves de Riesgo:

Hace referencia a una coleccion de datos histéricos, por periodos de tiempo, relacionados con
algin evento cuyo comportamiento puede indicar una mayor O menor exposicion a
determinados riesgos. No indica la materializacién de los riesgos, pero sugiere que algo no

funciona adecuadamente y, por lo tanto, se debe investigar.

PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcion de | Nimero de horas de
aplicativos criticos en el interrupcion de
TIC mes aplicativos criticos al mes
Reportes emitidos al Namero de reportes
FINANCIERA regulador fuera del mensuales remitidos

tiempo establecido

fuera de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a términos
de ley o reiteraciones de

solicitudes por conceptos
no adecuados

% solicitudes mensuales
fuera de términos

% solicitudes reiteradas
por tema

ADMINISTRATIVO Y
FINANCIERA

Errores en transacciones
y su impacto en la gestion
presupuestal

Volumen de
transacciones al mes
sobre la capacidad
disponible

TALENTO HUMANO

Rotacion de personal

% de nuevos empleados
que abandonan el puesto
dentro de los primeros 6
meses
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7.7. Lineamientos para el riesgo fiscal

7.7.1. Control fiscal interno y prevencioén del riesgo fiscal:

Tiene como finalidad prevenir la constitucion del elemento medular de la responsabilidad fiscal,
gue es el dafio al patrimonio publico, representando en el menoscabo, disminucién, perjuicio,
detrimento, pérdida, o deterioro de los bienes o recursos publicos, o a los intereses
patrimoniales del Estado (Decreto 403, 2020, art.6).

el control fiscal ademas de posterior y selectivo a través de las auditorias (control micro), es
preventivo y concomitante, buscando con ello el control permanente al recurso publico, para lo
cual, una de las herramientas previstas es la articulacion con el sistema de control interno, con
lo cual surgen conceptos clave como:

e Control fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer
nivel de control) y el control externo (segundo nivel de control), con la participacién
activa del control social.

e Control fiscal Interno (CFIl): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio publico. El
Control Fiscal Interno, hace parte del Sistema de Control Interno y es responsabilidad de
todos los servidores publicos y de los particulares que administran recursos, bienes, e
intereses patrimoniales de naturaleza publica y de las lineas de defensa, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacion determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo y a su vez
el control interno potencia el enfoque preventivo, partiendo de la premisa de que el Sistema de
Control Interno es fundamental para conjugar el logro de resultados, con la prevencion de
riesgos de gestién, corrupcion y fiscales, asi como, con la seguridad del gestor publico (jefes de
entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de la
planeacion contractual, supervisores, responsables de labores de cobro, entre otros), a través
de la prevencion de responsabilidades.*

4 Guia versién 6
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Nivel 1
Sistema de Control Intemo

Nivel 2
Control Externo

o Sistema de Alertas de Co

Control

Fiscal Interno

Calidad
Eficaciz

tral Interno

{SACI)

Fuente: Elaboracién Direccién de Gestion y Desempeifio Institucional de Funcién Pablica, 2022.

7.7.2. Definicion y elementos el Riesgo Fiscal:

Teniendo en cuenta la estructura y elementos de la definicion de riesgos que tiene la presente

guia, la cual es arménica con la norma ISO 31000, se define riesgo fiscal, asi:

Efecto dafoso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, @ causa de un

A continuacion, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona
con una potencial accién u omision que podria generar dafio sobre los recursos publicos y/o los
bienes y/o intereses patrimoniales de naturaleza publica. En esta guia, el evento potencial es

equivalente a la causa raiz.
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Lo anterior se puede resumir de la siguiente manera:

Evento Potencial (Potencial Conducta) +

Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto,
la definicibn debe estar orientada hacia el efecto de un evento potencial (potencial accion u
omision) sobre los recursos publicos y/o los bienes o intereses patrimoniales de naturaleza
publica.

7.7.3. Metodologia y paso a paso para el levantamiento del mapa de riesgos fiscales:

A continuacién, se presenta el paso a paso para realizar de forma adecuada la identificacion,
clasificacion, valoracién y control del riesgo fiscal, que es fundamental para el resultado de la
gestion de cada entidad y para la seguridad y prevencion de responsabilidades de los gestores
publicos (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y
responsables de la planeacién

7.7.3.1 Paso 1: Identificacién de Riesgos Fiscales:

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y las
circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que potencialmente se
genera riesgo fiscal, es decir, son aquellas actividades de administracion, gestién, ordenacion,
ejecucion, manejo, adquisicion, planeacion, conservacion, custodia, explotacién, enajenacion,
consumo, adjudicacion, gasto, inversiéon y disposicion de los bienes o recursos publicos, asi
como a la recaudacién, manejo e inversion de sus rentas.®

En conclusién, los puntos de riesgo fiscal son todas las actividades que representen gestién
fiscal, asi mismo, se deben tener en cuenta aquellas

Para las circunstancias inmediatas, se trata de aquella situacién o actividad bajo la cual se
presenta el riesgo, pero no constituyen la causa principal o basica -causa raiz- para que se
presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal, existen maltiples
circunstancias inmediatas.

Ahora bien, para poder identificar los puntos de riesgo y las circunstancias inmediatas, se
recomienda realizar un taller entre personal del nivel directivo, asesores y aquellos servidores
gue por su conocimiento, experiencia o formacion puedan aportar especial valor, en el que,
basados en las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de

5 Articulo 3 Ley 610 de 2000.




IR

POLITICA DE ADMINISTRACION DEL RIESGO

Indeportesicavca

PLANEACION INSTITUCIONAL

ﬂ Gobernacion

!o{ , delCauca

SR

FECHA: 2024/05/10

CODIGO: DE-PL- PP- 002 VERSION: 02

PAGINA: 35 de 59

gestion fiscal en las que potencialmente se genera riesgo fiscal) y circunstancias Inmediatas
(situacion por la que se presenta el riesgo, pero no constituye la causa principal del riesgo
fiscal). Para este taller, puede usar las siguientes preguntas orientadoras:

Sirve para

identificar
Puntos de riesgo
fiscal

Puntos de riesgo
fiscal y
circunstancias
inmediatas

e

Circunstancias
inmediatas

Puntos de riesgo
fiscal y
circunstancias
inmediatas

Preguntas y respuestas para la identificacion

¢En qué procesos de la enfidad se realiza gestion fiscal? (ver capitulo inicial la definicion

de gestian fiscal).

Clasifique por procesos (segin mapa de procesos de la entidad), los hallazgos con
presunta incidencia fiscal idenfificados por el ente de control fiscal y/o los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad o del sector ylo las
advertencias de la Contraloria General de la Repiblica y/o las alertas reportadas en el
Sistema de Alertas de Control Interno -SACI-.

INota 1 Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiscal y los fallos con responsabilidad fiscal de los dlimos 5 afios.
Nota 2° Los hallazgos fiscales de los difimos afios y las advertencias que se hayan
emitido en relacion con la gestion fiscal de la entidad, se obtienen de la matniz de plan de
mejoramiento institucional y de los historicos, informacion con la que cuenta la Oficina de
Control Interno 0 quien haga SUS VECes.
Nota 3: Los fallos con responsabilidad fiscal en firme son informacion piblica, a la cual
se puede acceder mediante solicitud de informacion y documentos (derecho de peticion)
ante el o los entes de control fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las causas raiz (hechos
generadores) por los que se ha fallado con responsabilidad en los dltimos afios y asi
implementar los controles adecuados para atacar de forma preventiva esas causas y
evitar efectos dafiosos sobre los recursos, bienes o intereses patrimoniales del Estado.
Nota 4: La organizacion y agrupacion por procesos (segun el mapa de procesos de la
entidad) de los hallazgos con presunta incidencia fiscal identificados por el ente de control
fiscal, los fallos con responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la Repiblica y las alertas
reportadas en el Sistema de Alertas de Confrol Intemo -SACI-, es una labor de la segunda
linea de defensa, especificamente de la Oficinas de Flaneacion o quien haga sus veces,

con la asesoria de la Oficina de Control Interno o quien haga sus veces.

En un ejercicio autocritico, realista y objetivo, ¢ Cuales son las causas de los hallazgos
fiscales identificados por el ente de control fiscal ylo de los fallos con responsabilidad
fiscal relacionados con hechos de la enfidad o del sector y/o las advertencias de la oficina

de control intemo, en los altimos 3

Nota: Se recomienda no copiar las causas escritas por el drgano de control en el hallazgo,
salvo que luego del analisis propio la enfidad concluya que la causa del hallazgo es la

identificada por el érgano de control.

i Queé puntos de riesgo fiscal y circunstancias inmediatas del “; Catalogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas™ (anexo1), son

aplicables a la entidad?

Fuente: Elaboracion Direccion de Gestion y Desempefio Institucional de Funcion Piblica, 2022.

e |dentificacion de areas de impacto

Dentro del contexto de riesgo fiscal, el area de impacto siempre corresponderd a una
consecuencia economica sobre el patrimonio publico, a la cual se veria expuesta la
organizacion en caso de materializarse el riesgo.
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Es importante, tener en cuenta que no todos los efectos econdémicos corresponden a riesgos
fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o0 recursos o intereses
patrimoniales de naturaleza publica) representan un efecto econémico.

Son ejemplo de efectos econdmicos que no son riesgos fiscales, los siguientes:

(i) Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

(i) Los efectos econdmicos generados por causas exdgenas, es decir, no relacionadas con
acciéon u omision de los gestores publicos, como son hechos de fuerza mayor, caso fortuito o
hecho de un tercero (es decir, de alguien que no tenga la calidad de gestor publico (ver
definicion de gestor publico en el capitulo uno de conceptos basicos).

Otro aspecto, que es fundamental para definir de manera correcta el impacto al momento de
identificar y redactar riesgos fiscales, es tener claro el concepto de patrimonio publico, asi como
el de las tres expresiones de patrimonio publico que se derivan del articulo 6 de la Ley 610 de
2000: (i) bienes publicos; (ii) recursos publicos o (iii) intereses patrimoniales de naturaleza
publica (consultar definiciones en el capitulo uno de conceptos béasicos).

e |dentificacion de la causaraiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accion u omisién) que de presentarse provocaria
un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro (Auditoria General de la
Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si una
relacién de causa/efecto. En este sentido, la determinacion de la causa raiz o potencial hecho
generador se logra estableciendo la acciéon u omision o acto lesivo del patrimonio estatal.
Una adecuada gestion de riesgos fiscales exige que la identificacion de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen deben
apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafios fiscales.

Siendo la causa raiz un elemento tan relevante para la eficaz gestién de riesgos fiscales, es
importante tener claridad al respecto de qué es y qué no es una causa raiz o potencial hecho
generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona el dafio
(hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En otras
palabras, uno es el hecho generador -causa-, y otro es el dafio -efecto- (Contraloria General de
la Republica, 2021)10.

Para tener mas claridad frente a la identificacion de los riesgos fiscales, se toma el siguiente
ejemplo:
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Una entidad X se atras6 en el pago del canon de arriendo de una de sus sedes, por 6 meses,
generandose intereses moratorios por $30 millones. Cuando llega un nuevo director este
encuentra la deuda por concepto de canon y los intereses generados y procede a gestionar los
recursos para el pago de capital e intereses y al mes de su posesion efectia el pago.

o (Cudl es el dano? El dafio fiscal corresponde al monto pagado por concepto de
intereses moratorios

e (;Cudl es el hecho generador? La omision de pagd oportuno del canon de
arrendamiento.

e Conclusién: El hecho generador del dafio no es el pago de los intereses moratorios, ya
que el pag6 es una accion diligente que da cumplimiento a una obligacién adquirida y
evita que se sigan generando intereses.

Descripcion del riesgo fiscal: (Ver el item 7.6.5 de esta politica)
7.7.3.2. Paso 2: Valoracion el Riesgo Fiscal (Ver item 7.4.4.2 de esta politica)

e Evaluacién de riesgos: Se busca establecer la probabilidad inherente de ocurrencia del
riesgo fiscal y sus consecuencias o impacto inherentes.

e La probabilidad: Es la posibilidad de ocurrencia del riesgo fiscal, se determina segun al
namero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es
decir, el nUmero de veces que se realizan las actividades que representen gestion fiscal.

e Impacto: Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un
impacto econémico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien,
recurso o interés patrimonial de naturaleza publica.

Toda potencial consecuencia econémica sobre los bienes, recursos o intereses patrimoniales
publicos, es relevante para la adecuada gestion fiscal y prevencion de riesgos fiscales, sin
perjuicio de ello, existen diferentes niveles de impacto, segun la valoracién del potencial efecto
dafioso, es decir, del potencial dafio fiscal

Para mayor claridad, se pone como ejemplo:

Proceso: Gestidn de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y asistencia
logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras y
servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con el
suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de recursos.
Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad
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Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por
pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa de
la omisién en la aplicacion del procedimiento para el ingreso, custodia y salida de bienes e
inventario del almacén y el reporte de informacién a quien gestiona las pélizas cuando haya
lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 365, puesto que
todos los dias del afio de debe ejercer la custodia de los bienes muebles de la entidad.

Para este ejemplo es importante tener en cuenta que los bienes muebles en cada entidad
varian en cantidad y son de distinto valor en el inventario, se sugiere analizar el tipo de bien y el
namero de estos, a fin de acotar el nivel de probabilidad con un andlisis mas &cido que permita
establecer controles diferenciados acorde con la naturaleza de diferentes grupos de bienes,
ejemplo: equipos de computo, muebles y enseres, entre otros.

Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad

Muy Baja  La actividad se realiza méximo 4 veces por afio. 20%

La actividad se realiza minimo 5 veces al afio y 0%
maximo 12 veces al afio. La actividad se

realiza 365 veces al
60% afio, la probabilidad

de ocurrencia del

La actividad se realiza minimo 13 veces al afioy

Hodeiu méximo 365 veces al afio.

La actividad se realiza minimo 365 veces al afio y riesgo es media.
.. . B0%
méximo 3660 veces al afio.

Alta
m La actividad se realiza 3661 veces o mas al afio 100%

Para determinar el impacto es necesario cuantificar el potencial efecto dafioso sobre el bien,
recurso o interés patrimonial de naturaleza publica.

En este ejemplo el efecto dafioso seria del valor contable del inventario de bienes muebles que
para el ejemplo se determina que es de $2.500 millones de pesos, lo cual corresponde a 2.500
SMLMV.

De acuerdo con la tabla para la definicion del nivel de impacto, este riesgo tiene un nivel de
impacto catastrofico.
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El nesgo afecta la imagen de algun area de la

Moderado 60%

Mayor 80%

Mwammwv

Afactacion menor a 10 SMLMV .

Entre 10 y 50 SMLMV

Entre 50 y 100 SMLMV

Entre 100 y 500 SMLMV

organzacion.

Bl riesgo afecta la imagen de la enlidad
mtemamente, de conocimienio general nivel
ntemao, de junta directiva y accionistas yo de
provesdores.

B nesgo afecta b imagen de la enfidad con
algunos usuarios de relevanca frente al logro
de |os objetivos.

B nesgo afiecta la imagen de la enbidad con
[fecto publicitano sosterido a mivel de sechor
administrative, nivel depastamental o municipal.

El iesgo afect |a imagen de la entidad a nivel E

nacional, con efecto publicitado sosienide a
nivel pais

Probabilidad inherente= media 60%, Impacto inherente: catastrofico 100%

La afectacién
econdmica se calcula
en mas de 300SMLMYV,
el impacto del riesgo

es gatastréfico.

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicion de zona
severidad, al conjugar la calificacion de probabilidad con la de impacto nos resulta un nivel de

riesgo extremo.

Muyhla

Impacto

Probabilidad

WuyBaja
2%

Lewe Menar

Catarsieofion
B &0% 100

Moceradn Maypor

Cruzando los datos  de
probabilidad e impacto
definidos se tiene: zena de

riesgo extrema.

7.7.7.3. Paso 3. Valoracién de controles

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan a
prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

e Control Preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de riesgo).
Estos controles buscan establecer las condiciones que aseguren atacar la causa raiz y
asi evitar que el riesgo se concrete.

Gobernacion
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Control Detectivo: Control accionado durante la ejecucion de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles detectan el
riesgo fiscal, pero generan reprocesos.

Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

7.7.7.4. Nivel de riesgo (riesgo residual): (Ver item 4.4.4.6 de esta Politica)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la aplicacién
de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma acumulativa,
esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control.

7.8. Lineamientos sobre los riesgos relacionados con posibles actos de corrupcion

Para el tratamiento de los riesgos de corrupcién es importante tener en cuenta que se continla
con la estructura general definida para la identificacion, valoracion y tratamiento de los riesgos.

Es la posibilidad de que, por acciébn u omisién, se use el poder para desviar la gestiéon de lo
publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con
poder e incidencia en la toma de decisiones y la administracion de los bienes publicos” (Conpes
N° 167 de 2013).

Para identificar un riesgo de corrupcion es necesario que en la descripcion del riesgo concurran
los componentes de su definicién, asi:

( - (
Accion u i i | Desviarla gestion ¥ Beneficio
Omision T Uso del poder T de lo pblico . privado

Este tipo de riesgo se establece sobre los procesos y deben estar redactados de manera clara y
precisa para evitar ambigledades o confusiones con la causa generadora identificada.
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Asi mismo, el proceso de identificacion o revision se debe llevar a cabo anualmente, por los
responsables de los procesos, no obstante, estdn sujetos a ajustes y modificaciones después
de su publicacion y durante el respectivo afio de vigencia, siempre y cuando esté orientado a
mejorar el mapa de riesgos y se asegure el histérico de cambios y trazabilidad.

El monitoreo y evaluacién los ejecuta los responsables del proceso con su equipo de trabajo, en
concordancia con la cultura del autocontrol y apropiacion por parte de todos.

En cuanto al seguimiento, el jefe de la oficina de control interno, o quien haga sus veces, debe
adelantar seguimiento a la gestién de riesgos de corrupciéon. En este sentido, es necesario que
en sus procesos de auditoria interna analicen las causas, los riesgos de corrupcion y la
efectividad de los controles incorporados en el mapa de riesgos de corrupcién. ©

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigtiedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcién y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcién, se sugiere la utilizacién de la matriz
de definicion de riesgo de corrupcion, que incorpora cada uno de los componentes de su
definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcién del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcidn del Accién u Uso del De.v_.viar la Beneficio
. . gestion de lo _
riesgo omisién poder —_— privado
puablico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

nombre propio o
de terceros con
el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

6 Funcién Publica. Guia para la administracion del riesgo y el disefio en entidades publicas. V5, 2020, pagina 64
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7.8.1. Identificacién del riesgo de corrupcion

La Funcion Publica establece algunos procesos, procedimientos o actividades susceptibles de
actos de corrupcion, a partir de los cuales, se podra adelantar el analisis de contexto interno
para la correspondiente identificacién de los riesgos y se visualizan en la siguiente tabla:

Direccionamiento
estratégico
(alta direccion)

Financiero (esta
relacionado con dreas de
planeacién y presupuesto)

De contratacion (como
proceso o bien los
procedimientos ligados a
este)

De Investigacion y
Sancién

De tramites ylo servicios
internos y externos

De reconocimiento de un
derecho (expedicion de
licencias ylo permisos)

« Concentracién de autoridad o exceso de poder. Extralimitacion de funciones.
* Ausencia de canales de comunicacion
* Amiguismo y clientelismo.

© Inclusion de gastos no autorizados.

« Inversiones de dineros pablicos en Entidades de dudosa solidez ﬁnanaeraacambwde
beneficios indebidos para servidores piblicos encarg de su 6N,

ol ia de regi liares que p
* Inexi ia de archivos b
-A!ectavmbrosquenocormpondenoonelobyebdelgaﬁoenbmeﬁooprop-ooa
cambio de una retribucidn econdmica.

identificar y controlar los rubros de inversion.

« Estudios previos o de factibilidad deficientes.
« Estudios previos o de factibiidad ipulados por p en el futuro proceso
de contratacion. (Estableciendo neoes:dades inexistentes o aspectos que benefician a una

firma en particular).

« Pliegos de condiciones hechos a la medida de una firma en particular.

« Disposiciones establecidas en los pliegos de condi que 1 3 los particip
direccionar los procesos hacia un grupo en particular. (Ej.: medla geométrica).

« Visitas obligatorias establecidas en el pliego de condiciones que restringen la
participacion.

* Adendas que cambian condiciones generales del proceso para favorecer a grupos
determinados.

« Urgencia manifiesta inexistente.

« Concentrar |as labores de supervision en poco personal.

« Contratar con pafias de papel que no cuentan conexp cia.

« Inexistencia de canales de denuncia intera o externa.

« Dilatar el proceso para lograr el vencimiento de términos o la prescripcidn de este.

« Desconocimiento de la ley mediante interpretaciones subjetivas de las normas vigentes para
evitar o postergar su aplicacion.

* Exceder Ias facultades legaies en Ios 1allos.

o Cobros asociados al tramite.
o Influencia de tramitadores.
 Tréfico de inf (i X fluyente).

o Falta de procedimientos claros para el tramite
© Imposibilitar el o(ovgam-emo de una licencia 0 permiso.
o Trafico de infi influyente).

) P

7.8.2. Valoracién de riesgos de Corrupcion

Célculo de la probabilidad e impacto

7.8.3. Andlisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado,
se trata de hechos que se han materializado o se cuenta con un historial de situaciones o
eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y
externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha
presentado, pero es posible que suceda.
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Criterios para calificar la probabilidad
NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
) Casi seguro se espera' que el ev?nto ncurn? en Mis de 1 vez al afio.
la mayoria de las circunstancias.
4 Probable Es \rlablelque el EVF:"I"IlO ucurrell en Al I"I"II?I"H:.IS 1 V?Z en el
la mayoria de las circunstancias. ultimo afio.
3 Posible El evento podra ocurrir en algin Al I'I:IET‘IUS 1 vez_en los
momento, Gltimos 2 afios.
9 imprebable El evento puede ocurrir en algin Al n:ie_nns 1 ve;:en los
momento. ultimos 5 aiios.
El evento puede ocurrir solo en
. . , No se ha presentado en
1 Rara vez circunstancias excepcionales (poco e _
los dltimos 5 anos.
comunes o anormales).

7.8.4. Andlisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de
descripcién del riesgo

Para la calificacién del impacto de los riesgos de corrupcidn se debe tener en cuenta que la
escala Unicamente puede contemplar los niveles de riesgo moderado, mayor, catastréfico, pues
tratAndose de riesgos de corrupcion el impacto siempre sera negativo; en este orden de ideas,
no aplica la descripcion de riesgos menor y leve y no admiten aceptacion del riesgo.
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Criterios para calificar el impacto en riesgos de corrupcién

N© PREG_UHTA: ) RESPUESTA
’ S| EL RIESGO DE CORRUPCIDN SE MATERIALIZA PODRIA... si ND
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | iAfectar el cumplimiento de metas y objetivos de La dependencia? X
3 | (Afectar el cumplimiento de misién de la entidad? X
4 | pAfectar el cumplimiento de la misién del sector al gue pertenece La entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacion? X
6 |&Generar pérdida de recursos econdmicos? X
7 | ¢(Afectar la generacidn de los productos o la prestacion de servicios? X

4Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
Servicios o recursos publicos?

9 |¢Generar pérdida de informacidn de la entidad? X
10 | ;Generar intervencién de los drganos de control, de la Fiscalia u otro ente? X
1 | iDar lugar a procesos sancionatorios? X
12 | ;Dar lugar a procesos disciplinarios? X
13 | ¢Dar lugar a procesos fiscales? X
14 | ;Dar lugar a procesos penales? X
15 | iGenerar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | ¢ Afectar la imagen regional? 4 ) X
Nivel de
18 | ;Afectar la imagen nacional? impacto X
) MAYOR
19 | :Generar dafio ambiental? \_|_./ X

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. \
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

MODERADO | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

7.8.5. Andlisis del Riesgo Inherente

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente
los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran
significativos; en este orden de ideas, no_aplican los niveles de impacto insignificante y
menor, que si aplican para los demas riesgos.

Por ultimo, ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y el
impacto para establecer el nivel del riesgo inherente.
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Extremo
Alto

Moderado

Utk

MPORTANTE
Aungue se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupcion, a
estos Gltimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastrofico.

Frobahbilidad de Ocurrencia

Cosi Sagrare

Prakbable

Posilie

gt aste  Memer M alle Mayer  Cstwirifion

Impscta

Fuente; Segr

Probabilidad

3z 88 8f %9 &

Leve Menor Moderado Mayor  Catastofico

20% @ 40% @ 60%

80% 100%

Moderado

| -

7.8.6. Valoracién de controles y tratamiento del riesgo

Para realizar la etapa de valoracion de controles de los riesgos de corrupcion debe aplicarse los
lineamientos descritos en el item 7.4.2.2 de la presente politica con el fin de determinar el riesgo
residual sobre el cual se deben determinar las acciones de tratamiento del riesgo.

Asi mismo, la formulacion de las medidas de respuesta para el tratamiento del riesgo de
corrupcion residual debe aplicar los lineamientos descritos en el numeral 7.4.3.3 de la presente

politica.
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7.8.7. Seguimiento riesgos de corrupcion

El jefe de la Oficina de Control Interno o, debe adelantar seguimiento al Mapa de Riesgos de
Corrupcion. En este sentido es responsabilidad de esta instancia el seguimiento a la gestion del

riesgo, verificando la efectividad de los controles.’

e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.
e Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.
e Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro

de los diez (10) primeros dias del mes de enero.

7.8.8. Monitoreo de Riesgos de Corrupcion

La primera linea de defensa, como los lideres de proceso, en conjunto con su personal de
apoyo, deben monitorear y revisar periddicamente la gestién de riesgos de corrupcién y si es el
caso ajustarlo, la segunda linea de defensa la oficina de planeacion Institucional, le corresponde
adelantar el monitoreo de acuerdo a los tiempos determinados, llevando a cabo un seguimiento
constante a la gestion del riesgo y a la efectividad de los controles establecidos.

7.8.9. Acciones a seguir en caso de materializacion de Riesgos de Corrupcién

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes con

acciones como:

¢ Informar a las autoridades de la ocurrencia del hecho de corrupcién.
e Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles
e Verificar que se tomaron las acciones y se actualiza el mapa de riesgos de corrupcion.

e Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al

riesgo y estén formulados en forma oportuna y efectiva.
Las acciones adelantadas se refieren a:
e Determinar la efectividad de los controles.

e Mejorar la valoracion de los riesgos.
e Mejorar los controles

" Funcién Publica. Guia para la administracion del riesgo y el disefio en entidades publicas. V5, 2020, pagina 73
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o Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion-

o Determinar si se adelantaron acciones de monitoreo

e Revisar las acciones del monitoreo.

7.9. Lineamientos para la Identificacién de Seguridad de la Informacion
7.9.1. Gestion de los riesgos de seguridad digital

Para el caso de los riesgos sobre seguridad de la informacion, se debe realizar la incorporacién
del Anexo 4 “Modelo nacional de gestion de riesgo de seguridad de la informacién en Entidades
publicas”, de manera tal que los responsables analicen y establezcan, en el marco de sus
procesos, los activos de informacién asociados y se identifiquen los riesgos correspondientes.

Los riesgos de seguridad digital se basan en la afectacién de tres criterios en un activo o un
grupo de activos dentro del proceso: “Integridad, confidencialidad o disponibilidad”.

Para el riesgo identificado se deben asociar el grupo de activos o activos especificos del
proceso y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrian
causar su materializacion. Le corresponde a la primera linea de defensa identificar los activos
en cada proceso.

7.9.2. Identificacion de los activos de seguridad de la informacion

Primer paso para la identificacion de riesgos de seguridad de la informacion es necesario
identificar los activos de informacion del proceso.

¢Qué son los activos? ¢ Por qué identificar los activos?

Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de
datos, archivos, servidores web o
aplicaciones clave para que la entidad
pueda prestar sus servicios).

Un activo es cualquier elemento que
tenga valor para la organizacidn, sin
embargo, en el contexto de seguridad
digital, son activos elementos tales
como:

-Aplicaciones de la organizacion
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&Qué son los activos?

& Por qué identificar los activos?

-Redes

-Servicios web

-Informacion fisica o digital
-Tecnologias de informacion Tl
-Tecnologias de operacion TO que
utiliza la organizacidn para funcionar
en el entorno digital

La entidad puede saber qué es lo que
debe proteger para garantizar tanto
su funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso
del entorno digital.

TIC, 2020

Fuente: Actualizado por la Direccion de Gestion y Desempefio Institucional de Funcidn Pablica y Ministerio

7.9.3. Como identificar los activos

Algunas amenazas pueden afectar a mas de un activo y pueden causar diferentes impactos
dependiendo de los activos que se vean afectados.

(COMD

IDENTIFICAR LOS ACTIVOS?:

Paso 1.
Listar los
activos por
cada proceso

Paso 2. Paso 3. Paso 4.
Identificar el Clasificar ClaS|f|car
dueno de los I St

activos |nformar:|0n

Paso 5.
Determinar

Paso 6.
. la |dentificar
si existe infraes-
criticidad del .
tructura critica
activo . -
cibernética

Criticidad | Criticidad Criticidad
. N Duefio del Tipo del Ley 1712 de | Ley 1581 de eepectol respectga respectoasu | Nivel de
Proceso Activo Descripcion ti i 2014 2012 su completitu di ibilid iticidad
activo active confidencial do |sp0|;| ilida | criticida
idad integridad
Base de datos
Gestion Base de con Jefe de Informacién No contiene
) ) datos de |informacion de | oficina |Informacion datos ALTA ALTA ALTA ALTA
financiera . - reservada
noémina noémina de la |financiera personales
entidad
Servidor web
Gestion Aplicativo ue contiene Jele de
] ) P . 9 ) . oficina Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office
. financiera
de la entidad
Gestion | Cuentas de Formatos de Jefe de Informacién No contiene
: . cobro oficina | Informacion - datos BAJA BAJA BAJA BAJA
financiera cobro publica
diligenciados | financiera personales

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC, 2018
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7.9.4. Identificaciéon del Riesgo de Seguridad de la Informacidn

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion:

1. Pérdida de la confidencialidad
2. Pérdida de la integridad
3. Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar
dafio, es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no
tiene una amenaza puede no requerir la implementaciéon de un control.

Tipo de . . .
P . Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Almacenamiento de medios sin Hurto de medios o
Hardware .,
proteccion documentos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacién sin proteccion Escucha encubierta
Informacién Falta de controles de acceso fisico Hurto de informacion
Falta de capacitacién en las
Personal . Error en el uso
herramientas
Tipo de . - )
. Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Organizacion Ausencia de politicas de seguridad Abuso de los derechos
Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.
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-

*

IMPORTANTE

Existirifantres (3) tiposde riesgos: pérdida de confidencialidad,
pérdida de la integridad y pérdida de la disponibilidad de los
activos. Para cada tipo de riesgo se podran seleccionar las
amenazas y las vulnerabilidades que puedan causar que

dicho riesgo se materialice.

Los catalogos de amenazas y vulnerabilidades comunes se
encuentran en la seccion 4.1.7. del anexo “Lineamientos
para la gestion del riesgo de seguridad digital en
entidades publicas”, el cual hace parte de la presente guia.

NOTA 1: tener en cuenta que la agrupacidn de activos debe
ser del mismo tipo, por ejemplo, analizar conjuntamente
activos tipo hardware, software, informacién, entre otros,
para determinar amenazas y vulnerabilidades comunes que

puedan afectar a dicho grupo.

NOTA 2: las entidades publicas deben incluir como minimo
los procesos y procedimientos establecidos en esta guia.
Aquellas entidades que ya estén adelantando procesos
relacionados con la gestiéon de este tipo de riesgo y que
incorporen al menos lo dispuesto en estas guias podran
continuar bajo sus procedimientos. Si alguno de los aspectos
contenidos en esta guia no esta contemplado, debera ser

agregado a los que manejan actualmente.

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcién Publica y el

Ministerio TIC, 2018.
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7.9.5 Valoracion del riesgo de seguridad de la informacion

Para esta etapa se deben aplicar los lineamientos de medicion de la probabilidad e impacto
definidos en la presente politica.

Tener presente:

A
IMPORTANTE

Cada entidad debera adaptar los criterios a su realidad.

El nivel de impacto debera ser determinado con la presencia
de cualquiera de los criterios establecidos, tomando el criterio
con mayor nivel de afectacidn, ya sea cualitativo o cuantitativo.

Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con
el modelo de seguridad y privacidad de la informacién de la estrategia de Gobierno

Digital (GD) del Ministerio de Tecnologias de la Informacidn y las Comunicaciones.

La variable poblacidn se define teniendo en cuenta el establecimiento del contexto externo
de la entidad, es decir, que la consideracion de poblacidn va a estar asociada a las personas a
las cuales se les prestan servicios o tramites en el entorno digital y que de una u otra forma
pueden verse afectadas por la materializacién de algun riesgo en los activos identificados.

Los porcentajes en las escalas pueden variar, segun la entidad y su contexto.

La variable presupuesto es la consideracidn de presupuesto afectado por la entidad debido
a la materializacidn del riesgo, contempla sanciones econémicas o impactos directos en la

ejecucion presupuestal.

La variable ambiental estara también alineada con la afectacion del medio ambiente
por la materializacion de un riesgo de seguridad digital. Esta variable puede no ser

utilizada en la mayoria de los casos, pero debe tenerse en cuenta, ya que en alguna

eventualidad puede existir afectacion ambiental.
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determinan con base a la amenaza,
no en las vulnerabilidades.

ZONA
RIESGO | ACTIVO | AMENAZA | VULNERABILI- JppogagiLioan|iMPacTo | " DE
RIESGO
Ausencia de
politicas de control
de acceso
Contrasefias sin
Pérdida ) proteccion
de la Base de datos PRosficaci Ausencia de
. . no 4-Probable 4- Mayor
Confiden de ndmina mecanismos de
autorizada ,
cialidad dentificacidn y
autenticacidn de
usuarios
Ausencia de blogueo
de sesién
Fue Adaptad stituto Aud rnos. COSO ERM. Agosta 2004
)
La probabilidad y el impacto se

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcion Pablica y

el Ministerio TIC, 2018.

7.9.6. Controles asociados a la seguridad de la informacion

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacion
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles
se encuentran en el anexo 4. “Modelo Nacional de Gestién de riesgo de seguridad de la
Informacion en entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefio y

ejecucion definidas para su valoracion.

A continuacién, se incluyen algunos ejemplos de controles y los dominios a los que pertenecen,
la lista completa se encuentra en del documento maestro del modelo de seguridad y privacidad
de la informacién (MSPI):
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Procedimientos
operacionales y

responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de

las instalaciones de procesamiento de informacion

Procedimientos de
operacion
documentados

Contrel: los procedimientos de operacion se  deberian
documentar y poner a disposicion de todoes los usuarios que los
necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacion,
en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informacion.

Gestion de capacidad

Control: para asegurar el desempefio requerido del sistema se
deberia hacer sequimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la
capacidad futura.

Separacion de los
ambientes de
desarrollo, pruebas y
operacion

Control: se deberian separar los ambientes de desarrollo,
prueba y operacidn para reducir los riesgos de acceso ¢
cambios no autorizados al ambiente de operacion.

Proteccién contra
codigos maliciosos

Objetivo: asegurarse de que la informacién y las instalaciones
de procesamiento de informacién estén protegidas contra
codigos maliciosos.

Controles contra
codigos maliciosos

Control: se deberian implementar controles de deteccion,
prevencion y recuperacién, combinados con la toma de
conciencia apropiada por parte de los usuarios para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacion contra la perdida de datos.

Respaldo de
informacion

Control: s& deberian hacer copias de respaldo de la
informacion, del software y de las imagenes de los sistemas,
ponerlas a prueba regularmente de acuerdo con una politica de
copias de respaldo aceptada.

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018,
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Formato mapa riesgos seguridad de lainformacion
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*En este ejemplo el responsable de las actividades de control fue la Oficina de Tl, sin embargo
existen actividades para el drea de personal, recursos fisicos o cada oficina en particular. El

analisis de riesgos determinaré los controles y los responsables en cada caso.
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8. SEGUIMIENTO Y EVALUACION

8.1. Monitoreo y revision:

El modelo integrado de planeacién y gestion (MIPG) desarrolla en la dimension 7 el Modelo
Estandar de Control Interno (MECI) y las lineas de defensa como eje articulador para identificar la
responsabilidad de la gestion del riesgo y control. que esta distribuida en diversos servidores de la
entidad.

La estructura del MECI busca una alineacion a las buenas practicas de control referenciadas
desde el Modelo COSO, razéon por la cual la estructura del MECI se fundamenta en cinco
componentes, a saber: (i) ambiente de control, (ii) Evaluacién del riesgo, actividades de control, (iv)
informacién y comunicacion y (v) actividades de monitoreo.

8.2. Lineas de Defensa

Linea Estratégica 2 <
Alta Direccion — Comité Institucional de Coordinacion de Control Interno &

estralégca y del mas allo nivel

= kl jeramquico, encargada de  evaluar

H efectisdad del sistema de control

| . ’ || interno. dentro del cual la gestion del
riesgo es un elemento estructural.

cional de dinac

Inteme nstanua

\»

Lineas de Reporte /\
/A P :
- > Funcion de cumplimiento para garantizar estandares

""" e calidad en lcs productos y servicics de la enfidad

Ofras funciones clave para el cump‘mentn mis:
v avecua de los rec yparalamepmenla
== s presﬂa*on de los servicios a ros grupos de valor

Auditoria

“Interna

Gestion Aseguramiento a la afta direccion de la enlidad sobre
(0] rativa 3 como la organizacitn evalua y gesbona sus riesgos y la
pe ‘ 3°Lineade R B

. aue sjeculs o

cumplimient

Funuma que disenzan el marco de ¢ imienic de |3
racion: la gestion de nesgos, fmuones de disefio
de| control intemo. u atras de cur

jestion operatva de la entdad

Fuente: Direccion de Gestion y Desempeiio Institucional de Funcion Puablica, 2022.

Linea Estratégica: Define el marco general para la gestion del riesgo y el control, supervisa su
cumplimiento. Esta linea esta a cargo de la Alta Direcciébn y del Comité Institucional de
Coordinacién de Control Interno.
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A través de sus Comités deben revisar el cumplimiento de los objetivos mediante una adecuada
gestion de riesgos teniendo en cuenta:

1. Revisar los cambios en el “Direccionamiento Estratégico” y como estos pueden generar
nuevos riesgos o modificar los que ya tienen identificados.

2. Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de
proceso, que han sido la base para llevar a cabo la identificacion de los riesgos.

3. Hacer seguimiento en el Comité Institucional de Control Interno a la implementacion de cada
una de las etapas de la gestidon del riesgo y los resultados de las evaluaciones realizadas por
Control Interno o Auditoria Interna.

4. Revisar el cumplimiento a los objetivos institucionales, de procesos y sus indicadores e
identificar en caso de que no estén cumpliendo los posibles riesgos que se estén
materializando en el cumplimiento de los objetivos.

5. Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion
del evento.

1° Linea de Defensa: Desarrolla e implementa procesos de control y gestion de riesgos a través
de su identificaciéon, andlisis, valoracion, monitoreo y acciones de mejora. Esta linea esta a cargo
de los lideres de los procesos, programas y proyectos de la Entidad, donde su principal rol es el de
disefar, implementar y monitorear los controles, ademas de gestionar dia a dia los riesgos.

Los lideres de Proceso: Deben monitorear y revisar el cumplimiento de los objetivos
institucionales y de sus procesos incluyendo los riesgos de corrupcion:

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
pueden generar nuevos riesgos o modificar los que se tienen identificados en cada uno de
SUS procesos.

2. Revision como parte de sus procedimientos de supervision, la revisién de su adecuado
disefio y ejecucion de los controles establecidos para la mitigacion del riesgo.

3. Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

4. Revisar el cumplimiento de sus objetivos de sus procesos y sus indicadores de
desempernio, e identificar en caso de que no se estén cumpliendo, los posibles riesgos que
se estén materializando en el cumplimiento de los objetivos.

5. Revisar y reportar a planeacion, los eventos de riesgos que se han materializado en la
Entidad, incluyendo los riesgos de corrupcion, asi como las causas que dieron origen a la
materializacion de los mismos.

6. Revisar los planes de accién establecido para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion
del evento y logar el cumplimiento de los objetivos.
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7. Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accién
acordados con la linea estratégica, segunda y tercera linea de defensa con relacién a la
gestion de riesgos.

2° Linea de Defensa: Asegura que los controles y los procesos de gestion de riesgos
implementados por la primera linea de defensa, estén disefiados apropiadamente y funcionen
eficientemente.

Esta linea de defensa esta a cargo de los servidores que tienen responsabilidades directas en el
monitoreo y evaluacion de los controles y la gestién del riesgo: Jefe de Oficina de Planeacion,
Supervisores e Interventores de contratos o proyectos, coordinadores de sistemas de gestién.

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
pueden generar nuevos riesgos o modificar los que se tienen identificados en cada uno de
sus procesos, con el fin de solicitar y apoyar en la actualizacion de las matrices de riesgos.

2. Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los
objetivos de los procesos que han servido de base para llevar a cabo la identificacion de los
riesgos y realizar las recomendaciones a que haya lugar.

3. Revisar el adecuado disefio de los controles para la mitigacion de riesgos que se han
establecido por parte de la primera linea de defensa y determinar las recomendaciones y
seguimiento para el fortalecimiento de los mismos.

4. Revisar el perfil del riesgo inherente y residual para cada proceso y consolidarlo y
pronunciarse sobre cualquier riesgo que este fuera del perfil de riesgo de la entidad.

5. Hacer seguimiento a que las actividades de control establecidas para mitigar el riesgo de
los procesos se encuentren documentadas y actualizadas en los procedimientos.

6. Revisar los planes de accién establecidos para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva
a materializar el riesgo y lograr el cumplimiento a los objetivos.

3° Linea de Defensa: Proporciona informacién sobre la efectividad del Sistema de Control Interno
a través de un enfoque basado en riesgos, incluida la operacién de la primera y segunda linea de
defensa.

Esta linea de defensa esté a cargo de la Oficina de Control Interno, auditoria interna o quien haga
sus veces buscando proporcionar un aseguramiento basado en el més alto nivel de independencia
y objetividad sobre la efectividad del Sistema de Control Interno.

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos
pueden generar nuevos riesgos o modificar los que se tienen identificados en cada uno de
sus procesos, con el fin de que se identifiqguen y actualicen las matrices de riesgos por
parte de los responsables.
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2. Revisar la adecuada definicion y desdoblamiento de los objetivos institucionales a los

objetivos de los procesos que han servido de base para llevar a cabo la identificacion de los
riesgos y realizar las recomendaciones a que haya lugar.

Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento
de los objetivos de los procesos, ademas de incluir los riesgos de corrupcion.

Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgos de la entidad o que su
calificacion del impacto o probabilidad del riesgo no es coherente con los resultados de las
auditorias realizadas.

Revision de los planes de mejoramiento como resultado de las auditorias efectuadas, que
se lleven a cabo de manera oportuna, se establezca la causa raiz del problema y se evite,
en lo posible, la repeticion de hallazgos y la materializacion de los riesgos.

8.3. Acciones a seguir en caso de materializacién de riesgos de gestién:

En el evento de materializacion de un riesgo, las lineas de defensa deberan emprender acciones
en el marco de sus responsabilidades, asi:

1° Linea de Defensa:

Informar a la segunda linea de defensa sobre la materializacion detectada, remitiendo el
respectivo plan de restablecimiento que incluya la ejecucién de la correccion que permitié
restablecer la situacion y las acciones a adelantar para la actualizacion del mapa de
riesgos.

Implementar el plan de accién para el tratamiento de riesgo definido.

2° linea de defensa:

w

Consolidar y comunicar a la tercera linea de defensa sobre las materializaciones
informadas por los lideres de proceso.

Verificar el cumplimiento de los planes de restablecimiento definidos.

Orientar a los lideres de proceso en la actualizaciéon del mapa de riesgos.

En articulacién con la tercera linea de defensa, informar a la linea estratégica (Comité
Institucional de Coordinacién de Control Interno) sobre el estado de los riesgos
materializados.

3° linea de defensa:

1.

En el marco de un ejercicio de evaluacion independiente o seguimiento, la Oficina de
Control Interno identifique la materializacién de un riesgo, debera informar a los lideres de
proceso sobre el hecho detectado, los cuales emprenderan las acciones descritas para la
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primera linea de defensa en este numeral.
2. Informar a la segunda linea de defensa con el fin de facilitar el inicio de las acciones
correspondientes con el lider del proceso para revisar el mapa de riesgos.
3. En articulaciéon con la segunda linea de defensa, informar a la linea estratégica (Comité

Institucional
materializados.

de Coordinacién de Control

Interno) sobre el estado de los riesgos

El seguimiento al documento tiene como propésito monitorear permanentemente el avance o
cumplimiento de los entregables y productos propuestos, de acuerdo con las fechas establecidas

9. ANEXOS

Mapas de Riegos de los procesos.

10. CONTROL DE CAMBIOS

Contratista de Planeacion

Version Fecha Descripcion del Cambio
01 2021/06/22 Elaboracién de la Politica de Operacion de Riesgos
02 2024/03/18 Actualizacion del contenido de la politica, nombre del
documento, teniendo en cuenta la guia version 6 del 2022,
ELABORO REVISO APROBO
Wilder F Patifio M. Ménica Mera Acta No 3

Giovany Beltran

Jefe de Planeacion Institucional

Comité de Gestion y Desempefio

o Resolucién 118 del 27 junio 2024
Institucional Jefe de Oficina de Control Interno
Fecha 2024/05/10 Fecha 2024/05/10

Fecha 2024/05/10




